PREFEITURA DE NOVA ANDRADINA

Estado de Mato Grosso do Sul PM-NA }
Asé:

DECRETO N°. 2.808, de 23 de Junho de 2021.

Institui a Politica de Seguranca da Informacao
no ambito do Instituto de Previdéncia Social
dos Servidores Municipais de Nova
Andradina - MS - PREVINA.

O PREFEITO MUNICIPAL DE NOVA ANDRADINA, Estado de Mato Grosso

do Sul, no uso das atribuigdes que |he sdo conferidas no inciso Il do art. 72 da Lei Organica do
Municipio;

CONSIDERANDO a necessidade de garantir a seguranca das informacoes
geradas, adquiridas, processadas, armazenadas e transmitidas no ambito do Instituto de
Previdéncia Social dos Servidores Municipais de Nova Andradina = MS - PREVINA, de forma a

atender aos principios da confidencialidade, integridade, disponibilidade, autenticidade e
legalidade;

CONSIDERANDO que os agentes publicos devem zelar pelas informagtes
que |hes sao confiadas no exercicio de suas fungodes;

CONSIDERANDO que as agdes de Seguranga da Informagéao reduzem custos
e riscos e aumentam os beneficios prestados aos segurados, ao permitir a oferta de processos,
produtos e servigos suportados por sistemas de informagées mais seguros;

CONSIDERANDO - O disposto pela Lei Geral de Protegao de Dados
Pessoais (LGPD), Lei n° 13.709, de 14 de agosto de 2018.

DECRETA:

Art. 1° - Fica instituida a Politica de Seguranga da Informagao no ambito do
Instituto de Previdéncia Social dos Servidores Municipais de Nova Andradina — MS - PREVINA.

§ 1° Para aplicar a Politica de Seguranga da Informagao do PREVINA fica
criado o Anexo | deste Decreto - Plano de Seguranga da Informagéo do PREVINA - PSIPREV.

§ 2° O PSIPREV constitui um conjunto de agdes e diretrizes que estabelecem
os principios de proteg@o, controle e monitoramento das informagdes processadas,

armazenadas ou custodiadas pelo PREVINA. i
M
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§ 3° Fica autorizada a Secretaria Municipal de Financas e Gestdo atraves do
Setor de Tecnologia de Informagéo subsidiar, no limite de suas competéncias, a aplicagdo do
disposto neste Decreto.

Art. 2° Constituem objetivos da Politica de Seguranga da Informagao do
PREVINA:

| - dotar os orgaos e setores do PREVINA de instrumentos juridicos,
normativos e institucionais que os capacitem técnica, tecnolégica e administrativamente, com
vistas a assegurar a confidencialidade, a integridade, a autenticidade, o néo repudio e a
disponibilidade dos dados e das informagbes tratadas, classificadas e sigilosas do PREVINA;

Il - estabelecer e controlar os niveis de acesso de fornecedores externos aos

sistemas, equipamentos, dispositivos e atividades vinculadas a seguranga dos sistemas de
informagao;

Il - promover a capacitacao de recursos humanos para o desenvolvimento de
competéncia cientifico-tecnolégica em Seguranga da Informagao;

IV - assegurar a interoperabilidade entre os sistemas de Seguranca da
Informagao.

V - promover a seguranca fisica e a prote¢do de dados organizacionais, e
procedimentos de contingéncia (backups, controle de acesso).

Art. 3° Para os fins deste Decreto, ficam estabelecidos os seguintes conceitos:

| - ativo: todo elemento tangivel ou intangivel que compde o processo de

comunicagao, abrangendo a informagéo, o respectivo emissor e meio de transmissao, até o
receptor;

Il - autenticidade: garantia de que uma informag&o, produto ou documento
origina-se do autor a quem se atribui;

Il - Central de Servigos: ponto Unico de contato do usuario com a area de
Tecnologia da Informagéo e Comunicacdo da Administragdo Municipal, responsavel pelo

registro, analise e acompanhamento das requisigoes de segvigos, bem como pela concluséo do
atendimento; ;)lr_/_;,/-
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IV - confidencialidade: garantia do sigilo da informagéo, de forma que o seu
acesso seja obtido somente quando autorizado;

V - disponibilidade: propriedade do ativo, o qual deve estar acessivel e
utilizavel sob demanda por uma entidade autorizada, quando solicitado;

VI - gestor de informagao: pessoa detentora de competéncia institucional para
autorizar ou negar 0 acesso a determinado sistema de informagao ou recurso tecnolégico ao
usuario;

a) A funcao de Gestor de Informagao sera exercida pelo Diretor Financeiro do
PREVINA.

VI - incidente de seguranga: evento adverso, confirmado ou sob suspeita, que
comprometa a integridade, a autenticidade, a conformidade ou a disponibilidade de qualquer
ativo do PREVINA;

VIII - informagao: dados, processados ou né@o, que podem ser utilizados para
producao e transmissao de conhecimento, contidos em qualquer meio, suporte ou formato;

IX - integridade: salvaguarda da exatidao e da totalidade da informagéo e dos
metodos de processamento;

X - legalidade: conformidade das agbes realizadas no ambito da Politica de
Seguranga da Informagao com o arcabougo normativo vigente;

XI - ndo repudio: garantia de que um usuario nao consiga negar (dizer que
ndo foi feito) uma operagéo ou servigo que modificou ou criou uma informagao;

XII - Seguranca da Informagdo: conjunto de medidas que tem como objetivo o
estabelecimento de controles necessarios a protegao das informagdes durante sua criacao,
aquisicdo, uso, transporte, guarda e eliminagdo, contra destruicdo, modificagao,
comercializagéo ou divulgagéo indevidas e acessos nédo autorizados, acidentais ou intencionais,
garantindo a continuidade dos servigos e a preservagao de seus aspectos basicos, quais sejam,
confidencialidade, integridade, disponibilidade, autenticidade e legalidade;

XIll - Tecnologia da Informagédo e Comunicagdo: solugao ou conjunto de
solugbes sistematizadas baseadas no uso de recursos tecnologicos que visam resolver
problemas relativos a geragdo, tratamento, processamento, armazenamento, veiculagao e
reprodugao de dados, bem como subsidiar processos que convertam dagos em informagao;

e — ——
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XIV - usuario: aquele que atua em orgao ou setor do PREVINA, seja servidor
publico, estagiario, contratado ou terceirizado, ou que, de alguma forma, encontre-se exercendo
atividade junto ao PREVINA, desde que autorizado.

Art, 4° A Politica de Seguranca da Informagao instituida neste Decreto reger-
se-a pelos seguintes principios:

| - tratamento da informagao como patriménio, tendo em vista que a divulgacao
das informagbes estratégicas de qualquer natureza pertencentes a Administragéo deve ser
protegida de forma adequada, com vistas a evitar alteragoes, acessos ou destrui¢cao indevidos,

I - classificagdo da informagdo, garantindo-lhe o adequado nivel de protegéo,
considerando:

a) a avaliagao da necessidade e do tipo de acesso pelo usuario, adotando-se
como parametro o grau de confidencialidade da informacéao;

b) a definicdo da confidencialidade da informagdo sera definida em
consonancia com as atividades desempenhadas pelo usuario, com vistas a garantir a adequada
autorizagao de acesso pelo gestor de informagao, que devera conter os limites de acesso, tais
como leitura, atualizagao, criagdo e remogao, entre outros;

IIl - controle de acesso as informagdes, tendo como orientagao a classificagao
definida no inciso Il do caput deste artigo, respeitando a legislagao vigente e considerando,
ainda, que:

a) 0 acesso e o uso de qualquer informagdo, pelo usuario, devem se restringir
ao necessario para o desempenho de suas atividades;

b) no caso de acesso a sistemas informatizados, deverdo ser utilizados
sistemas e tecnologias autorizados pelo PREVINA, por meio de identificador Unico e senha,
ambos pessoais e intransferiveis;

c) o acesso, a divulgagéo e o tratamento da informagao classificada como
sigilosa, ficardo restritos as pessoas que tenham necessidade de conhecé-la e que sejam
devidamente credenciadas pelas autoridades competentes.

IV - continuidade do uso da informagdo, sendo necessaria, para o
funcionamento dos sistemas, pelo menos uma copia de seguranca atualizada e guardada em
local remoto, com o nivel de prote¢&o equivalente ao nivel de protegao da informacéo original,

observadas as seguintes regras: — \ —
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a) para a definicdo das copias de seguranga devem ser considerados os
aspectos legais, historicos, de auditoria e de recuperagéo de ambiente;

b) os recursos tecnoldgicos, de infraestrutura e os ambientes fisicos utilizados
para suportar os sistemas de informag&o devem ter controle de acesso fisico, condigdes
ambientais adequadas e ser protegidos contra situagées de indisponibilidade causadas por
desastres ou contingéncias;

¢) definicdo do nivel de disponibilidade para cada servico prestado pelos
sistemas de informagéo, nas situagdes mencionadas na alinea “b” deste inciso;

V - educagdo em Seguranca da Informagdo, devendo ser observada pelo
usuario a correta utilizagéo das informagées e dos recursos computacionais disponibilizados.

Art. 5° As medidas a serem adotadas para fins de protecéo da informagao
deverdo considerar:

I - 0s niveis adequados de integridade, confidencialidade e disponibilidade da
informacao;

Il - as instrugbes e os procedimentos pertinentes, assim como a legislagao
vigente;

Il - @ compatibilidade entre a medida de protegéo e o valor do ativo protegido;

IV- 0 alinhamento com as diretrizes estratégicas da Administragao Municipal;

V - as melhores préticas para a gestéo da Seguranga da Informagéo;

VI - 0s aspectos comportamentais e tecnolégicos apropriados.

Art. 6° Compete ao Gestor de Informagdo do PREVINA e ao Setor de

Tecnologia da Informagéo da Prefeitura de Nova Andradina através do Plano de Seguranca da
Informagéo - PSIPREV

| - assegurar que a implementagéo da Politica de Seguranga da Informagao
tenha uma coordenagéo e que suas agdes permeiem o PREVINA;

Il - autorizar o emprego dos recursos necessarios & implementagdo da
Politica de Seguranga da Informagao instituida neste Decreto:

-
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Il - estabelecer a estrutura necessaria para a gestao de Seguranga da
Informagao.

IV - elaborar e revisar continuamente os procedimentos e a normatizagao
relacionada ao processo de gestao da Seguranga da Informagao;

V - avaliar propostas de modificagdo da Politica de Seguranga da Informagao
encaminhadas pelo PREVINA;

VI - garantir que os registros de auditoria de eventos de Seguranga da
Informagao sejam produzidos e mantidos em conformidade com as normas vigentes;

VIl - planejar, elaborar e propor estratégias e agdes para a institucionalizagéo
da politica, normas e procedimentos relativos a Seguranga da Informagao;

VIl - subsidiar a compatibilizagdo de estrategias, planos e agoes
desenvolvidos no ambito do PREVINA relativos a Seguranga da Informagao;

IX - realizar analise de riscos de processos, em consonancia com os objetivos
e agbes estratégicas estabelecidas pelo PREVINA, e atualiza-la periodicamente;

X - promover estudos e projetos visando estimular o aperfeicoamento
tecnologico e cientifico em Seguranga da Informagao;

XI - avaliar a eficicia dos procedimentos relacionados & Seguranga da
Informacéo, propondo e implementando medidas que visem a melhoria do processo de Gestéo
de Seguranca da Informagéo no ambito do PREVINA;

XIl - recepcionar, organizar, armazenar e tratar adequadamente as
informagdes de eventos e incidentes de seguranga, determinando aos respectivos gestores as
agbes corretivas ou de contingéncia em cada caso,

XIIl - relatar os incidentes de Seguranca da Informagao ao Diretor Presidente
do PREVINA e ao Secretario Municipal de Finangas e Gestéo, para que sejam tomadas as
devidas providéncias;

XIV - apurar os incidentes de seguranga criticos e dar o encaminhamento
adequado;

XV - promover a conscientizagdo, o treinamento e a educagao em Seguranca

da Informagao. i——ﬁ——%—/—
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XVI = Criar, alterar ou excluir usuarios para acesso aos diferentes sistemas de
informagéo efou recursos tecnologicos sob sua guarda.

a) Em caso de sistemas terceirizados deverd tomar as providéncias
necessarias para a criagéo alteragéo ou exclusdo de acesso para os usuarios.

b) A criacéo, alteragdo ou exclusdo mencionadas neste inciso deverao ser
feitas em estrito cumprimento ao Anexo | deste Decreto — Termo de Autorizagao para a Criagao,
Alteragao ou Excluséo de Usuario.

Art. 8° E dever do usuario, em consonancia com a Politica de Seguranga da
Informagéo estabelecida neste Decreto:

| - responsabilizar-se, no @mbito de sua atuagéo, pela protegao e seguranga
dainformagao que lhe & confiada, devendo conhecer, entender e cumprir a Politica estabelecida
neste Decreto, bem como as diretrizes e instrugbes correlatas, zelando por sua correta
aplicagéo;

Il - fazer uso correto e responsavel dos recursos tecnolégicos, pautando-se
pela legalidade e conduta ética, sempre em conformidade com os principios da Seguranga da
Informagéao;

Il - comunicar ao seu superior hierarquico qualguer incidente de seguranga
ou situagao de risco no ambito de sua atuacao, que devera cientificar o setor de Tecnologia da
Informagéo para as devidas providéncias.

IV « guardar sigilo funcional sobre as informagoes que venha a ter
conhecimento através dos sistemas que tenha acesso.

V = observar e cumprir o disposto pela Lei Geral de Protecdo de Dados
Pessoais (LGPD), Lei n®. 13.709, de 14 de agosto de 2018.

Art. 9° A nao observancia da Politica de Seguranga da Informagao pelos
usuarios configura descumprimento de dever funcional, indisciplina ou insubordinacéo,
conforme o caso, sujeitando o infrator & incidéncia das sangdes cabiveis, nos termos da
legislacéo vigente.
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Art. 10 Os procedimentos relacionados & Seguranga da Informagao serdo
detalhados no Plano de Seguranga da Informagao — PSIPREV, que passa a integrar a Politica
de Seguranga da Informagdo do PREVINA instituida neste Decreto.

Art. 11 Fica criado o Anexo |l deste Decreto — Termo de Autorizagao para a
Criagao, Alteragao ou Excluséo de Usuario.

§ 1° O Termo o qual se refere este artigo devera ser preenchido pelo Gestor
de Informagao.

§ 2° O Termo de Compromisso e Responsabilidade, que acompanha o Anexo
| deste Decreto devera ser assinado pelo Servidor que utilizara os sistemas/recursos
tecnologicos autorizados.

Art. 12 Este Decreto entra em vigor na data de sua publicagdo, revogando-se
as disposigdes em contrario,

Nova Andradina-MS, 23 de junho de 2021.

.._.--"‘-"_"_'_F:rrr--_-_"
i -~
José Gilberto Garcia
PREFEITO MUNICIFAL

PUBLICADO

DIARIO OFICIAL DO MUNICIPIO

Edigdon® _ 11525

Data 24 /OG /2L
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ANEXO | AO DECRETO N° 2.808, DE 23 DE JUNHO DE 2021
PLANO DE SEGURANGA DA INFORMAGAO DO PREVINA - PSIPREV

RESPONSAVEL

Mapear todos os equipamentos e recursos tecnologicos
utilizados no ambito do PREVINA, classificando-os por
01 usuarios e responsavels pela manutengéo e/ou guarda, Gestor de 31 de outubro de
também seréo detalhados o estado de conservagio e se Informagéo 2021,
atendem sua necessidade, providenciando reparos,
alteragBes ou sua substituicéo se necessario, = Sl |
Mapear todos os sistemas utilizados no ambito do '
02 | PREVINA, classificando-os por usuarios e responsaveis IG}estor dF o17e gg;bm %
pelo suporte efou criagdo/alteragolexclusdo do acesso, | O
, Excluir/inativar, nos termos do do anexo Il deste decreto, Gestor de
| 03 to'dlos 08 u;uérios identificados na aqaq 02 que néo o Informagdo e 31 de dezembrode |
, utilizem mais ou que ndo integrem mais o quadro de | Responsavel por | 2021
 servidores vinculados ao PREVINA. cada Sistema.
| Criar usuarios para todos os servidores vinculados ao | ?estorgﬁ . 3 de d b
04 | PREVINA, nos termos do anexo Il deste decreto, eidhaD 6 @ dezembro de
conforme mapeamento realizado na agéo 02. Respongével per 2021
k : _ | cada Sistema.
Gestor de
| Catalogar os procedimentos de seguranca e backups
05 exlsten%es nos sistemas locais Etilizagos. Realizgr Informagéo.e 51 de dezembro de
snélise de Hacas, Responsavel por | 2021
cada Sistema.,
Condensar as Informagbes acima em um (nico |
| documento que contera todas as informagoes
| executadas nas agbes anteriores: Catalogo de
| Equipamentos e recursos e seus usuérios e Besiarda
| responsaveis, Sistemas  utilizados, usuérios dos | fes ) 5 31 45 lehais d
06 | sistemas inclusive com a autorizacéo de uso e ciéncia do R f ormaét; c;a © inelzee
usuario de seus diretos e deveres, catalogo dos esg:ons:. Yl per e
procedimentos de seguranca e backups adotados. Este cada Sistems,
| documento devera abordar ainda todas as agdes e
{ ocorréncias descritas nas alineas do Art. 06 deste
i decreto. |
. o Gestor de |
otar anualmente as agbes 01 a 05, a fim de atualizar Informagéo e
o periodicamente o documento produzido na agdo 06, | Response’?vel por bl
. " ; | cadaSistema, |
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ANEXO Il AO DECRETO N° 2.808, DE 23 DE JUNHO DE 2021.

ESTADO DE MATO GROSSO DO SUL
PREFEITURA MUNICIPAL DE NOVA ANDRADINA

TERMO DE AUTORIZAGAO

CRIAGAO, ALTERAGAO OU EXCLUSAO DE USUARIO PARA ACESSO A SISTEMAS DE INFORMACAO
E/OU RECURSOS TECNOLOGICOS NO AMBITO DO PREVINA.

| NOME: MATRICULA:
EMAIL: | TELEFONE:
UNIDADE: | CARGO: B

GESTOR DE INFORMAGAO: o
PREENCHIMENTO EXCLUSIVO DO GESTOR DE INFORMAGAO DA UNIDADE

Na qualidade de Gestor de Informag&o de minha unidade, SOLICITO para o servidor acima descrito!
[ ] Criacéao de Usuario

[[] Alteragao de Usuario

[ ] Exelusao de Usudrio

Na qualidade de Gestor de InformagZo de minha unidade, SOLICITO para o servidor acima descrito os sequinies acessos.

[ ] Internet

[] Intranet
[]Impressora
[] Sistemas Bancérios
[]CADPREV
[1PROGETEC

[JCJUR

[] Sistema Contabil

[] Sistema de Folha

["] Sistema de Protocolo
[] Sistema de Compras
[ ] Sistema de Licitagées
[] Sistema Tributario

[] Sistema de Patriménio
[[] sistema de Estoque

[ ] Sistema de Frotas
[_]Outros Sistemas
Especificar;___

Observagoes:

*0 perfil de usuario seré o necessério para as atribuigies do Cargo acima descrito ou conforme o campao observagies,

PREENCHIMENTO EXCLUSIVO DO SERVIDOR USUARIO

AV. ANTONIO JOAQUIM DE MOURA ANDRADE, 541 - CAIXA POSTAL 01

FONE: PABX (67) 3441-1250 - FAX: (67)3441-1380 - CEP79750-000 - hitp://www.pmna.ms.gov.br



PREFEITURA DE NOVA ANDRADINA

Estado de Mato Grosso do Sul P-NA
Ass':

Decreto n°, 2,808/2021 p.11

TERMO DE COMPROMISSO E RESPONSABILIDADE DO USUARIO

1-Utilizarei os sistamas corporalivos do PREVINA unlcamente para desempenhar minhas atribulgdes e atividades didrias no interesse da organizagao;
2-Nao ulilizarei a estrutura tecnoldglea do PREVINA para abler, fazer, executar ou distribuir copias néio autorizadas de amuivos & Informagtes;
3-Comprometo-me em manter lolal sigilo sobre dados ou Informagtes que venha a ler conhecimento em razéo do acesso aos sislemas/recursos leanaloglcos,
4-Jamals utifizarel os sistemas/recursos lecnologicos sam a devida autorizagae do Gestor de Informagdo;

CODIGO PENAL

Art. 153 Divulgar alguém, sem justa causa, conletdo de documento particular ou de correspondancia confidenclal, de que & destinatério ou detantor, & cuja

divulgagao possa produzir dano a outrem: Pana - Delengao, de 1 a 6 meses, ou mulla, § 1%, A divulgar, sem justa causa, infarmages sigilosas ou reservadas,

assim definidas em Lel, contidas ou ndo nos sistemas de Informagdes ou banco de dados da Administragao Publica: Pena - delengao de 1(um) a 4(guatro)

anos e multa,

Art. 313-A Inserir ou facilitar, o funclonare autorizade, a Insergio de dados falsos, allerar ou excluir indevidamente dados corretos nos sistemas

Infarmalizados ou banco de dados da Administragéo Publica com o fim do obler vantagem Indevida para si ou para outrem ou para causar dano; Pena -

reclusao de 2(dols) a 12(doze) anos e multa,

Art, 313-B. Modificar ou alterar, o funclondrlo, sislema de informagao ou programa de Informatica sem autarizagao ou sollcitagan de autoridade competente:

Pena - detencéo de 3(trés) meses a 2(dols) anos e multa. Pardgralo Unico: As penas sao aumentadas de um lergo alé a mefade se a modificagéo ou

alleragao resulla dano para a Administragio Publica ou para o administrado.

Art, 289 — Omillr, em documento plblice ou particular, declaragao que dele deva constitulr, ou nale Inserir, lazer inserlr declaragdo falsa ou diversa da que

deva ser escrila, com fim de prejudicar direito, criar obrigagdo ou alterar a verdade sobre fato juridicamente ralovante. Pena - Reclusao de 01 (um) a 05

(cinco) anos & multa se o documento ¢ pablico, e reclusao de 01 (um) a 03 (trés) anos & multa se o documento & particular, Paragrafo Unlco - Se o agente ¢

funclonario publico e comete o crime prevalecando-se do cargo ou se a falsificagao ou alleragan & de assentamento de registro civil, aumenta-se a pena da

saxta parte.

Art, 325 - Revelar fato de que tem clnela em razao do cargo e que deva permanacer em segreda, ou facilitarhe a revelacao: Pena: detengéo, de sals
- Mmeses a dois anas, ou multa, se o fato ndo constitui crime mals grave, - ‘

DECLARAGAO

Declaro, sob ag penas da lel, verdadeiras as informagdes neste ato presladas, fazendo parte inlegrante dos regisfros o arquivos do PREVINA, lenda cléncia
do que estabelecemn os artigos 153, 313-A, 313-B, 209, 325 & 327 do Codigo Penal Braslleiro, & legislagio aplicada & demals nommas complementares,
aquiescendo com todas as responsabilldades inerenles ao uso dos sislemas/recursos tecnoldgicos, bem como das implicagdes e sancoes administrativas,
clvls @ penals decorrentes do seu uso indevido, seja qual for a clircunsténcla, constitluinds o usuario e senha disponiblizados para acessa, proprisdade do
PREVINA & portanto, sujaltos a0 monitoramento & controle das agtes realizadas em sau Amblio,
Detlaro ainda que, estou clente que o usuAro @ senha para acesso aos sistemas de informagao/recursos teanoldgicos sao pessoals & Intransferivals, sendo
(inica & exclusiva a responsabliidade de sau uso por minha parte.

Nova Andrading - M5, ,! /
Local Data Assinatura do Servidor

AUTORIZAGAO DO GESTOR DE INFORMAGAO

Aulorizo o servidor supramenclonado.

{carimbo e assinalura) .
Para uso exclusivo do setor responsavel,

Usuério criade por:

AV. ANTONIO JOAQUIM DE MOURAANDRADE, 541 - CAIXA POSTAL 01

FONE: PABX (67) 3441-1250 - FAX:(67)3441-1380 - CEP79750-000 - http://www.pmna.ms.gov.br



