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SEGURANCA DA INFORMACAO

O PSIPREYV nasceu com o Decreto Municipal N°
2.808/2021 que criou a Politica de Seguranca
da Informac¢do do PREVINA. Criando uma série
de mecanismos norteadores para garantirmos a
seguranca das informag¢des no ambito do
PREVINA.

Neste documento detalharemos os recursos
fisicos e tecnologicos do PREVINA, bem como
sua correta utilizagao por nossos servidores
e/ou pessoas externas que venham a utilizar
Rossas instalagoes.
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TRANSPARENCIA

O PSIPREV sera atualizado anualmente, nos
termos da A¢ao N° 7 do Anexo I (Plano de Agao)
do Decreto Municipal N° 2.808/2021 Plano de
Acdo. O Documento atualizado podera sempre
ser acessado em nosso portal

Para ter acesso aos nossos equipamentos,
sistemas ¢ informacgodes, todos os interessados
deverdo preencher o Anexo II do Decreto N°
2.808/2021 (Termo de Autorizagdo) que passara
pela avaliacdo do Gestor de Informacdo, que
deferira ou indeferira o acesso e suas limitagoes,
solicitando a criacdo dos acessos necessarios
aos setores responsaveis.
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PARCERIA

DIRETORIA DE TI PMNA

O PSIPREV s6 foi possivel com a soma
esforcos do PREVINA e da Prefeitura de Novz
Andradina — MS, através da Geréncia d§
Tecnologia de Informagdo, que garante
seguranca de nossos equipamentos, sistem.
informagdes digitais.

“O PSIPREV dara ainda mais

&me o codigo 5726-E996-6A7F-CA41

n

informagoes geradas ou utilizadas
no PREVINA”

&

ANO CRIVELLI DA SILVA
r/verificacao/5726-E996-687FC

22 EDICAO

Junho de 2023

Esta segunda edigdo do PSIPREV traz todos os
dados e informagdes levantadas pelo Processo n°
070/2023, cria regras para a boa utilizagdo dos
recursos e informac¢des do PREVINA e os sintetiza
nos moldes dispostos pelo Decreto N° 2.808/2021.
Nesta edigdo tivemos uma grande evolucgdo, com a
implanta¢do do sistema 1Doc no PREVINA, que
centraliza todos nossos documentos de forma
digital em uma plataforma, agil, segura e sempre

disponivel.
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Este documento é fruto do Decreto Municipal n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguran¢a da Informagao do
PREVINA, art. 10 “Os procedimentos relacionados a Seguranca da Informacao serdo detalhados no Plano de Seguranca da Informagao — PSIPREV,
gue passa a integrar a Politica de Seguran¢a da Informagdo do PREVINA instituida neste decreto.” e da A¢dao N2 06 do Anexo | (Plano de Agdo)
deste Decreto.

Todos os dados utilizados neste documento poderdo ser encontrados no processo administrativo digital n2 70/2023.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das informagdes (fisicas e digitais)
necessarias para a realizacdo das atividades do PREVINA.

O PREVINA, através do PSIPREV, evidenciara esforgos para cumprir a LGPD - Lei Geral de Protecdo de Dados Pessoais n 13.709/2018.
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O PSIPREV se aplica a todos os servidores publicos, prestadores de servigos, sistemas e servigos, incluindo trabalhos executados
externamente ou por terceiros que utilizem o ambiente ou informagdes pertencentes ao PREVINA.
Todo e qualquer servidor ou usudrio que utilize os recursos fisicos ou tecnolégicos do PREVINA tem a responsabilidade de proteger a

seguranca e a integridade das informacdes e equipamentos.

Para ter acesso aos equipamentos, sistemas ou informacdes no ambito do PREVINA, o interessado devera preencher o Termo de
Compromisso e Responsabilidade do Usuario (Anexo Il do Decreto N2 2.808/2021), que da ciéncia de suas obrigacdes, responsabilidades e
possiveis punicdes ao utilizar estes recursos. Este termo serd enviado ao Gestor de Informacado, que tem atribuicdo de autorizar ou ndo o acesso
ao interessado, para isto, além do Termo de Compromisso supramencionado, o gestor devera proceder com a criacdo do Termo de Autorizacao
(Anexo Il do Decreto N2 2.808/2021), no qual o gestor autoriza a criagdo de usuario para os sistemas necessarios ao uso do interessado. O gestor
autorizard acesso somente ao que for estritamente necessario para atender a necessidade do interessado.

Em caso de afastamento, desligamento ou qualquer situacdo em que seja necessario a interrup¢cdao ou modificacdo do acesso, cabe ao

gestor de informacdo proceder com a inativacdo/exclusdo de acessos via Termo de Autorizacgdo.
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Nos termos da Ag¢do n2 01 do Plano de A¢do constante no Decreto 2.808/2021, foram mapeados todos os equipamentos e recursos

tecnolégicos utilizados no ambito do PREVINA, classificando-os por usudrios e responsaveis pela manutenc¢do e ou guarda e estado de conversacao.

O PREVINA possui duas estruturas tecnolégicas distintas:

1.

Seu servidor de aplicacbes e dados, este computador fica nas dependéncias do Paco da Prefeitura Municipal de Nova Andradina —
MS, sob a guarda e responsabilidade do Diretor de Tecnologia da Informacdo. Todos os sistemas locais utilizados pelo PREVINA sdo
instalados neste servidor, bem como todos os dados gerados e armazenados, sendo acessados via intranet.

Os demais computadores, impressoras e equipamentos ficam na sede do PREVINA e funcionam como terminais de processamento.
Ficando os arquivos gerados, armazenados no servidor descrito no item 1. Considerando que a sede do PREVINA ndo possui a
estrutura necessdria a seguranga da informagado, todas as suas informagdes ficam armazenadas em seu servidor (item 1), que possui
estrutura fisica e légica capaz de dar seguranca, confiabilidade, disponibilidade e integridade aos dados do PREVINA. Os usuarios
discriminados neste documento acessam o servidor através de usudrio e senha, pessoais e intransferiveis, criando assim uma rotina
segura para os dados que podem ser auditados. Os terminais finais estdo na sede do PREVINA e funcionam como simples
instrumentos de processamento, que podem ser facilmente substituidos ou reparados, uma vez que os dados ficam armazenados

no servidor (item 1).
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EQUIPAMENTO

COMPUTADOR

COMPUTADOR

PROJETOR
DATASHOW

COMPUTADOR

NOTEBOOK

™V

COMPUTADOR

IMPRESSORA
COLORIDA

COMPUTADOR

EQUIPAMENTOS NA SEDE DO PREVINA

DESCRICAO

INTEL CORE I5, 8 GB RAM, 240
GB SSD HD, MONITOR,
TECLADO, MOUSE e NOBREAK.
INTEL CORE I5, 4 GB RAM, 500
GB HD, MONITOR, TECLADO e
MOUSE.

ACER P1285B DLP

INTEL CORE I5, 4 GB RAM, 240
GB SSD, MONITOR, TECLADO e
MOUSE.

INTEL CORE I5, 4 GB RAM, 240
GB SSD HD, MONITOR,
TECLADO e MOUSE.

LG 58”

INTEL CORE I5, 4 GB RAM, 240
GB SSD HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

HP LASERJET CP1025 COLOR

INTEL CORE I5, 4 GB RAM, 240
GB SSD HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

FINANCEIRO

FINANCEIRO

SALA DE
REUNIAO

SALA DE
REUNIAO

SALA DE
REUNIAO

SALA DE
REUNIAO

PRESIDENCIA

PRESIDENCIA

CONTABILIDADE

USUARIO

Bruno Alves de
Sales

Bruno Alves de
Sales

PREVINA

PREVINA

PREVINA

PREVINA

Edna Chulli

Edna Chulli

Gislaine Pereira
Ervilha

ESTADO DE

CONSERVACAO | PATRIMONIO

EXCELENTE

BOM

EXCELENTE

OTIMO

OTIMO

EXCELENTE

EXCELENTE

NAO FUNCIONA

OTIMO

000158

000067

000101

000094

000071

000153

000068

000069

000093
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COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

IMPRESSORA
COMPUTADOR

COMPUTADOR

IMPRESSORA
SWITCH

Nos termos da A¢do n2 02 do Plano de A¢do constante no Decreto 2.808/2021, foram mapeados todos os sistemas utilizados no ambito do

INTEL CORE I5, 8 GB RAM, 500
GB HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

INTEL CORE I5, 4 GB RAM, 240
GB SSD HD, MONITOR,
TECLADO e MOUSE.
INTEL CORE I5, 4 GB RAM, 500
GB HD, MONITOR, TECLADO,
MOUSE E NO-BREAK.
INTEL CORE I5, 4 GB RAM, 500
GB HD, MONITOR, TECLADO e
MOUSE.

BROTHER MFC-8890DN
INTEL CORE I5, 4 GB RAM, 250
GB SSD HD.

INTEL CORE I5, 4 GB RAM, 250
GB SSD HD.
KYOCERA M3550IDN
48 PORTAS DLINK

CONTROLE
INTERNO

BENEFICIOS

BENEFICIOS

BENEFICIOS

BENEFICIOS
ARQUIVO

ARQUIVO

ARQUIVO
ARQUIVO

Ana Cristina
Goncalves

Adriana
Rodrigues
Pimenta

Rildo Pereira
Lima
Monique Renata
Andrade
PREVINA

PREVINA

PREVINA

PREVINA
PREVINA

EXCELENTE

OTIMO

BOM

BOM

BOM
BOM

BOM

BOM
BOM

PREVINA, classificando-os por usudrios e responsaveis pelo suporte e/ou criagdo/alteracdo/exclusdo do acesso.

000159

000034

000095

000092

000037
000035

000066

000100
000127
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E proibido o uso de sistemas que ndo estejam aqui catalogados, podendo ensejar ao transgressor as sangdes, inclusive penais, constantes
no Termo de Compromisso por ele assinado (Anexo Il do Decreto 2.808/2021).

O PREVINA possui duas estruturas de sistemas distintas:

1. Sistemas Locais, que sdo instalados e armazenados em seu servidor (acdo 1 —item 1), sendo sua instalacdo, funcionamento e guarda
de responsabilidade do Gerente de Tecnologia da Informacdo e da empresa responsavel pelo software, ficando o Gestor de Informacao
responsdavel apenas por viabilizar o acesso dos usudrios, conforme definido no Anexo |l do Decreto Municipal n2 2.008, de 23 de junho de 2021.

2. Sistemas web, que ficam armazenados na internet, seu acesso é feito mediante login e senha, previamente autorizado pelo Gestor
de Informacdo. O funcionamento destes sistemas é feito de forma online, 24 horas por dia, sete dias por semana e de responsabilidade do érgao

ou entidade responsavel pelo sistema, sendo o Gestor de Informacao responsavel apenas por viabilizar o acesso dos usuarios, conforme definido

no Anexo Il do Decreto Municipal n2 2.008, de 23 de junho de 2021.
SISTEMAS UTILIZADOS NO PREVINA

SISTEMA USUARIO CARG~O/ RESPONSAVEL
Edna Chulli Dir. Presidente
Adriana Rodrigues Pimenta Dir. Beneficios
Bruno Alves de Sales Dir. Financeiro
INTERNET, Monique Renata Andrade Administrativo
INTRANET, Gislaine Teixeira Ervilha Contadora Gelr;an:ce _(;Ie o=
IMPRESSORAS e | Rildo Lima Pereira Administrativo o (rseesilot":e
e-mails Ana Cristina Gongalves Controle Interno Informagéo
Institucionais Rodrigo Aguirre de Araijo | Comité de Investimentos
Kelly Cristina S. C. Borba Conselho Curador
Erika Bravin Conselho Fiscal
Rildo Lima Pereira Administrativo
Edna Chulli Dir. Presidente Four Info
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Controle
Previdenciario e
Folha

2. SISTEMAS WEB

SISTEMAS
BANCARIOS

CADPREV

Betha Sistemas de
Gestdo Publica
(Contabil,
Tesouraria, Frotas,
Patrimonio,
Licitacdo, etc.)

CJUR (TCE MS)

eSocial

GESCON

COMPREV

UNO Lema
Investimentos

Adriana Rodrigues Pimenta
Bruno Alves de Sales
Monique Renata Andrade
Gislaine Teixeira Ervilha
Rildo Lima Pereira

Ana Cristina Gongalves

Edna Chulli

Bruno Alves de Sales
Edna Chulli

Bruno Alves de Sales
Kelly Cristina S. C. Borba
José Gilberto Garcia

Luiz Claudio Kogut

Bruno Alves de Sales
Gislaine Teixeira Ervilha
Rildo Lima Pereira

Ana Cristina Gongalves

Monique Renata Andrade

Edna Chulli

Adriana Rodrigues Pimenta
Bruno Alves de Sales
Gislaine Teixeira Ervilha

Bruno Alves de Sales

Edna Chulli

Bruno Alves de Sales
Adriana Rodrigues Pimenta
Rildo Lima Pereira
Monique Renata Andrade
Edna Chulli

Bruno Alves de Sales
Rodrigo Aguirre de Aradjo

Dir. Beneficios
Dir. Financeiro
Administrativo
Contadora
Administrativo
Controle Interno

Dir. Presidente
Dir. Financeiro
Dir. Presidente
Dir. Financeiro
Conselho Curador
Prefeito Municipal
Atuério (Empresa

Terceirizada: Actuarial)

Dir. Financeiro
Contadora
Administrativo
Controle Interno

Administrativo

Dir. Presidente

Dir. Beneficios

Dir. Financeiro
Contadora

Dir. Financeiro

Dir. Presidente
Dir. Financeiro
Dir. Beneficios
Administrativo
Administrativo
Dir. Presidente
Dir. Financeiro

Comité de Investimentos

Empresa Contratada

Diretor Presidente e
Gestor de Informacdo

Diretor Presidente e
Gestor de Informacéo

Gestor de Informacéo

Diretor Presidente e
Gestor de Informacéo

Diretor Presidente e
Gestor de Informacéo
Diretor Presidente e
Gestor de Informacéo

Diretor Presidente e
Gestor de Informacéo

Gestor de Informacéo
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1Doc Sistema de
Gestao de
Documentos

Rodrigo H. de Oliveira
Allan Jelles I. Lopes
Graciele Fernandes Pereira
Marcos Daniel Santi
Gislaine Teixeira Ervilha
Edna Chulli

Adriana Rodrigues Pimenta
Bruno Alves de Sales
Monique Renata Andrade
Gislaine Teixeira Ervilha
Ana Cristina Gongalves
Rodrigo Aguirre de Araujo
Kelly Cristina S. C. Borba
Erika Bravin

Rildo Lima Pereira

Edna Valéria Diniz de
Motta

Suzana da Silva Souza
Mara lvane de Oliveira
Costa

Ellen Vanessa Diniz Fretis
Jozeli Chulli da Silva
Maria Neuza de Souza
Rosa

Rodrigo H. de Oliveira
Allan Jelles I. Lopes
Graciele Fernandes Pereira
Marcos Daniel Santi
Ademir de Oliveira

Jodo Paulo Cunha

Alberto Santana

Ana Claudia Ribeiro Silva
Regina de Fatima Megliato
de Oliveira

Aconprev Consultoria

Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Dir. Presidente
Dir. Beneficios
Dir. Financeiro
Administrativo
Contadora
Controle Interno
Comité de Investimentos
Conselho Curador
Conselho Fiscal
Administrativo
Conselho Curador

Conselho Curador
Conselho Curador

Conselho Fiscal
Conselho Fiscal
Conselho Fiscal

Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica

Assessoria Juridica

Gestor de Informacéo
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Em 2023 o PREVINA avangou muito na gestdo de informacao, firmando contrato com a empresa 1Doc.

Contratualmente a empresa 1Doc é responsavel por realizar a gestdo eletronica e digital de todos os documentos do PREVINA (processos,
oficios, circulares, etc.). O sistema garante disponibilidade 24 horas por dia, 7 dias por semana, de forma confidvel e segura, além de possibilitar
assinaturas digitais nos termos da legislacdo vigente, garantindo a autenticidade das informacdes. O sistema também nos possibilita protocolo
externo digital, em que o interessado pode iniciar seu atendimento de forma totalmente digital e segura. Assim, todas as informacdes oficiais do
PREVINA estdo em um Unico sistema, que faz a gestao eletronica e digital destes documentos.

O sistema pode ser acessado:

e Usuarios internos: https://previna.ldoc.com.br/b.php?pg=0/login&n=3

e Usuadrios externos: https://previna.ldoc.com.br/b.php?pg=0/wp&s=previna

Os dados e informacgdes ainda em produgao ou em sistemas instalados localmente, ficam armazenados em Servidor préprio, localizado no
Paco da Prefeitura Municipal de Nova Andradina, sendo acessado via intranet, conforme usudrios e senhas previamente autorizados pelo Gestor
de Informacao.

O acesso utilizando login e senha em um Unico servidor garante a auditabilidade das informagdes que em caso de alteragdo ou exclusdo
poderdo ser detectadas através do usuario que a realizou.

Ademais, estes dados e informacgdes ficam devidamente protegidos em local préprio para garantir sua seguranca e integridade, conforme
relatado pelo Gerente de Tecnologia da Informacdo da Prefeitura Municipal de Nova Andradina — MS, responsavel pelo Servidor de dados e

aplicagbes do PREVINA: “Os sistemas, dados e informacgdes em questdo encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal
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de Nova Andradina) onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte
sempre disponiveis no local. Sobre a seguranca a PMNA dispde de firewall para controle e bloqueio de trafego externo e interno, e suas regras sdo
configuradas de acordo com as necessidades e demandas dos da PMNA e PREVINA.”

As informacdes fisicas ficam armazenadas no PREVINA, a Diretoria Executiva tem evidenciado esforcos para migrar suas informacodes fisicas
para meio digitais. A adog¢ao do sistema 1Doc foi um marco para a migra¢do de tal forma que ndo existem informacgdes fisicas produzidas e
armazenadas em 2023, todas estdo em formato digital dentro do sistema. Para as informacdes antigas, que sdo exclusivamente fisicas, o PREVINA
conta com arquivo em sala especifica, onde esses ficam alocados e catalogados, sendo seu acesso permitido somente para os servidores do
PREVINA ou por interessados devidamente autorizados e acompanhados de um servidor responsavel.

Conforme consta no Anexo |l do Decreto N2 2.808/2021 (Termo de Autorizacdo e Termo de Compromisso e Responsabilidade do Usuario)
é proibido o armazenamento de informagdes que ndo sejam de interesse do PREVINA em nosso servidor, ficando o servidor ciente que o
armazenamento de informacdes particulares em seu terminal é de sua responsabilidade é qualquer violacdo ou prejuizo causado por elas poderdo
ensejar nas sancoes, inclusive penais, constantes no Termo de Compromisso previamente assinado.

Transparéncia: Visando dar transparéncia a todos seus atos, o PREVINA mantem seu portal (www.previna.ms.gov.br) devidamente
atualizado com todas as informacgdes necessdarias sempre disponiveis. O PREVINA também conta com a Ouvidoria da Prefeitura Municipal de Nova
Andradina — MS, onde o interessado poderd protocolar, via Lei de Acesso a Informacdo, pedido de acesso a qualquer informacdo e o PREVINA
cuidara para que as informagdes sejam disponibilizadas dentro do prazo legal. Além do sistema de gestdao de documentos digitais, 1Doc, que

permite rapidamente o acesso a informacao, inclusive de forma externa, bastando apenas autorizacao.
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E de responsabilidade da Diretoria Executiva e do Gestor de Informag3o estabelecer critérios relativos ao nivel de confidencialidade da

informacgdo digitais ou (fisicas), de acordo com os itens abaixo:

1.

Informagdo Publica: E toda informacdo que pode ser acessada por servidores do PREVINA, usudrios, fornecedores, prestadores de
servicos e publico em geral;

Informagdo Interna: E toda informacdo que sé pode ser acessada por servidores do PREVINA. S3o informac&es que possuem um grau
de confidencialidade que pode comprometer a imagem da entidade.

Informagdo Confidencial: E toda informacdo que pode ser acessada por servidores e parceiros da entidade. A divulga¢do n3o autorizada
dessa informacdo pode causar impacto (financeiro, de imagem ou operacional) ao servico do PREVINA ou ao negdcio do parceiro.
Informacao Restrita: E toda informacdo que pode ser acessada apenas por servidores da entidade, explicitamente indicado pelo nome.
A divulgacdo ndo autorizada dessa informacdo pode causar sérios danos a entidade e/ou comprometer a estratégia da organizagdo. A
Diretoria Executiva e o Gestor de Informacdo devem orientar seus subordinados a ndo circularem informacdes (fisicas ou digitais)
consideradas confidenciais e/ou estritas, como também ndo deixar relatérios nas impressoras e midias locais de facil acesso, tendo
sempre em mente o conceito de “mesa limpa”, ou seja, ao terminar o trabalho, ndo deixar nenhum relatdrio e/ou midia confidencial
e/ou restrito sobre suas mesas.

O Gestor de Informacdo conscientizou todos os servidores do PREVINA e Diretoria Executiva do disposto pela Lei Geral de Protecdo de

Dados, estando todos cientes dos cuidados com informacgdes pessoais e demais aspectos abrangidos pela LGPD.
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O Gestor de Informacgdo proporcionara anualmente reunido especifica para tratar dos cuidados com as informagdes do PREVINA e os
conceitos da Lei Geral da Protecdo de Dados, a reunido serd destinada a todos os envolvidos na gestdo do PREVINA (Diretoria Executiva, Servidores,
membros do Conselho Fiscal e Curador, Comité de Investimentos, servidores da Prefeitura e Camara Municipal que trocam informagdes com o
PREVINA, parceiros, prestadores de servico e a quem mais for necessario).

Ultima reunido realizada: 30/01/2023, lavrada nas atas: ATA N2. 03, DA REUNIAO ORDINARIA DO COMITE DE INVESTIMENTOS, ATA
N2.04 DO CONSELHO CURADOR E ATA N°. 03 CONSELHO FISCAL DO PREVINA, acesse clicando aqui.

Visando maior seguranca e controle os sistemas e informacdes em producdo ndo ficam armazenados nos equipamentos do PREVINA e sim
na estrutura da Prefeitura de Nova Andradina — MS, conforme relatado pela Geréncia de Tecnologia da Informacdo:

Os sistemas, dados e informagcdes em questdo encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal de Nova
Andradina — MS) onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte sempre
disponiveis no local. Sobre a seguranca, a PMNA dispde de firewall para controle e bloqueio de trafego externo e interno, e suas regras sao
configurados de acordo com as necessidades e demandas da PMNA e PREVINA. Backups: os sistemas Betha e Fourinfo estdo programados para
backups a cada dois dias, sendo enviados para outro servidor de forma incremental, e na sequéncia com os arquivos ja dispostos neste servidor
de armazenamento, é feito um backup do backup em outro servidor, mas desta vez com sistema Linux onde ele encontra-se em outro local fisico,

para garantir a seguranca dos dados caso haja acidentes (ex.: incéndio, criptografia, invasdo). Os arquivos do PREVINA dispostos na rede e/ou com
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acesso definidos por autenticagdo com usuario e senha sao copiados diariamente apds as 18 horas todos os dias da semana de forma incremental,
e da mesma forma que o backup das BD's dos sistemas, é enviado para um servidor de armazenamento, que por fim também e feito backup do
backup para outro servidor de armazenamento Linux (secundario).

As informacdes e documentos oficiais ficam centralizados no sistema 1Doc, responsdvel pelo gerenciamento eletrénico dos documentos
do PREVINA. O sistema garante que as informagdes do PREVINA estejam seguras e disponiveis, podendo ser acessadas de forma rapida e
transparente. Contratualmente possui as seguintes caracteristicas técnicas de gerenciamento e seguranca:

a) Funcionamento em ambiente virtual (nuvem), sendo desnecessario o investimento em infraestrutura prépria de servidores. Necessario apenas
dispor de computadores ou dispositivos méveis em conexdo com a internet, aderente ao Art. 37 da CF.

b) Acesso seguro: Servidor WEB com certificado de segurancga SSL, garantindo a troca de dados criptografados entre o servidor e todos os usuarios
do sistema, aderente ao Art. 32, V, da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei n2 13.709/2018 (LGPD).

c) Servidores com arquitetura distribuida em data center localizado no territério nacional, visando uma laténcia igual ou inferior a 50
milissegundos, com certificados ISO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015, aderente ao Art. 24, VII, da Lei 12.965/2014 (Marco Civil
da Internet) c/c Item n2 5.3 da Norma Complementar n. 14/IN01/DSIC/SCS/GSIPR.

d) Plataforma com tempo médio de carregamento completo para o usuario final igual ou inferior a 5 (cinco) segundos, o que pode ser aferido por
ferramenta especifica de monitoramento, aderente ao Art. 39, IV, da Lei n® 14.129/2021.

e) Garantia de disponibilidade de, no minimo, 99% (noventa e nove por cento) de estabilidade do sistema, o que poderd ser demonstrado em
pagina publica de status, aderente ao Art. 37 da CF.

f) Realizacdo regular de testes de seguranca Pentest Whitebox (penetration test), através de consultoria especializada que possua certificagdo em

seguranca, no intervalo maximo de 3 (trés) meses, visando a garantir a seguranca da aplicagdo, através de metodologia baseada em padrdo de mercado e

Para verificar a validade das assinaturas, acesse https://previna.1ldoc.com.br/verificacao/5726-E996-6A7F-CA41 e informe o cédigo 5726-E996-6A7F-CA41

Assinado por 3 pessoas: BRUNO ALVES DE SALES, EDNA CHULLI e SILVANO CRIVELLI DA SILVA

o



geracdo de relatdrios detalhados contendo métodos, técnicas, ferramentas, apontamento de eventuais vulnerabilidades encontradas e recomendacdes de
corregoes, aderente ao Art. 32, V, da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei n2 13.709/2018 (LGPD).

g) Sistema de notificacdo de e-mail com entregabilidade estendida, encriptacdo TLS e autenticacdo nos padrdes SPF e DKIM, além de envio dos e-
mails por meio de IP dedicado e controle de reputacdo, aderente ao Art. 21, VII; Art. 42 e Art. 43 da Lei n2 14.129/2021. E-mails enviados com possibilidade de
descadastramento automatizado para quem recebe, aderente ao Art. 42, §29, da Lei 14.129/2021.

h) Por se tratar de plataforma WEB, para a insercdo de informagdes na plataforma, é necessaria a utilizacdo de mecanismo de bloqueio de
abuso/spam/robés, o qual aplica ferramentas que demandam prova de que o requerente é humano, por meio de testes de digitacdo de cddigos e/ou
identificacdo de padrdes em fotografias/imagens (captcha), aderente ao Art. 32 da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 62, VII, e Art. 46 da Lei
n? 13.709/2018 (LGPD) c/c Art. 21, VI da Lei n® 14.129/2021.

i) Fornecimento da ultima versdo do sistema e atualizacdo sem interrupg¢do da disponibilizacdo da plataforma, aderente ao Art. 29, §19, VI, da Lei

14.129/2021. H4 a possibilidade de ocorréncia de intervalos programados de manutencgdo nos servidores.

A utilizacdo da internet do PREVINA estd condicionada a assinatura do Termo de Compromisso e Responsabilidade do Usudrio (Anexo Il do
Decreto N2 2.808/2021), que da ciéncia de suas obrigacGes, responsabilidades e possiveis puni¢cdes ao utilizar estes recursos. Este termo sera
enviado ao Gestor de Informacado, que tem atribuicdo de autorizar ou ndo o acesso ao interessado, para isto, além do Termo de Compromisso
supramencionado, o gestor devera proceder com a criacdo do Termo de Autorizacdo (Anexo Il do Decreto N2 2.808/2021), onde o gestor autoriza

a criacdo de usuario para acesso a internet.
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Regras para o uso da Internet no ambiente do PREVINA:
1. O acesso a internet sera autorizado para os servidores e terceiros que necessitam dela para o desempenho das suas atividades
profissionais, no estrito interesse do PREVINA.
2. Sites que ndo contenham informacdes que agreguem conhecimento profissional e/ou para as atividades do PREVINA n3o devem ser
acessados.
3. O uso da internet serd monitorado pela Geréncia de Tecnologia da Informacdo da Prefeitura Municipal de Nova Andradina, inclusive
através de “logs” que discriminam o acesso e o terminal utilizado.
4. Ndo é permitido instalar softwares provenientes da internet nos computadores do PREVINA, exceto em estrito interesse do PREVINA em
sites oferecidos por érgdos publicos federais, estaduais e municipais.
5. Os servidores devem se assegurar de que ndo estao executando a¢des que possam infringir direitos autorais, marcas, licengas de uso ou
patentes de terceiros.
6. Quando navegando na internet, é proibida a visualiza¢do, transferéncia (downloads), cépia ou qualquer outro tipo de acesso a sites:
a. De estacdes de radio;
b. De conteldo pornografico ou relacionados a sexo;
c. Que defendam atividades ilegais;
d. Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;
e. Que promovam a participacdo em salas de discussdo de assuntos nao relacionados das atividades do PREVINA;
f. Que possibilitem a distribuicdo de informac6es de nivel “confidencial”;

g. Que permitam a transferéncia (downloads) de arquivos e/ou softwares ilegais;
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No ambito do PREVINA todos os servidores e membros dos conselhos e comité utilizardo e-mail institucional, especifico para o
desenvolvimento de suas atribuicdes, para ter acesso ao e-mail institucional o usuario terd de assinar o Termo de Compromisso e Responsabilidade
do Usuario (Anexo Il do Decreto N2 2.808/2021), que dara ciéncia de suas obrigacdes, responsabilidades e possiveis puni¢cdes ao utilizar estes
recursos. Este termo serd enviado ao Gestor de Informacdo, que tem atribuicdo de autorizar ou ndo o acesso ao interessado, para isto, além do
Termo de Compromisso supramencionado o gestor devera proceder com a criagdo do Termo de Autorizagdo (Anexo Il do Decreto N2 2.808/2021),
onde o gestor autoriza a criacdo de usudrio para acesso ao e-mail institucional.

Regras para o uso do e-mail institucional do PREVINA:

1. O e-mail fornecido pelo PREVINA (@previna.ms.gov.br) é um instrumento de comunicagdo interna e externa para a realizagdo das

atividades do PREVINA.

2. As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a imagem do PREVINA, ndo podem ser

contrarias a legislacdo vigente e nem aos principios éticos do PREVINA.

3. O uso dos e-mails podem ser coletivos e cada servidor deve se identificar e se responsabilizar pelas mensagens enviadas.

4. E terminantemente proibido o envio de mensagens que:

a. Contenham declara¢des difamatorias e linguagem ofensiva;
b. Possam trazer prejuizos a outras pessoas;
c. Sejam hostis e inuteis;

d. Sejam relativas a “correntes”, conteudos pornograficos ou equivalentes;
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e. Possam prejudicar aimagem do PREVINA;
f. Possam prejudicar a imagem de outras entidades ou empresas;

g. Sejam incoerentes com as politicas do PREVINA.

11. NOVOS SISTEMAS E/OU EQUIPAMENTOS

O Gestor de Informacdo em parceria com a Diretoria de Tecnologia de Informacdo da Prefeitura Municipal de Nova Andradina serdo
responsaveis por auxiliar a Diretor Executiva e o setor de Licitacdo na compra ou substituicdo de equipamentos (hardware) e sistemas (softwares).

Aquisicdo de novos sistemas ou equipamentos devera ser discutida com o Gestor de Informacdo e pela Diretoria de Tecnologia de
Informagdo da PMNA.

E proibida a compra ou o desenvolvimento de software ou hardware diretamente pelos servidores.

12. UTILIZACAO DE EQUIPAMENTOS PARTICULARES (SMARTPHONES, NOTEBOOKS etc.) NO PREVINA

Os servidores, colaboradores, prestadores de servicos poderdo utilizar seus equipamentos pessoais nas dependéncias do PREVINA, desde
que:
1. Nao utilizem a rede interna do PREVINA.

2. Se responsabilizem por atos ou fatos derivados do uso.
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Para ter acesso a internet em seu equipamento o interessado devera protocolar no Pagco da Prefeitura Municipal de Nova Andradina,
interesse em utilizar a “Wi-fi - Livre”, disponibilizada pela Geréncia de Tecnologia da Informacdo da Prefeitura Municipal de Nova Andradina, o
interessado devera assinar um termo especifico de ciéncia de seus direitos e obriga¢des e receberdo um usuario e senha para seu acesso. Este

acesso a internet ndo é vinculado de qualquer forma a rede interna ou a conexdo utilizada pelo PREVINA.

O PREVINA disponibilizara telefone para ligagdes no interesse do instituto.

O servidor estard ciente que seu uso devera ser no estrito interesse do PREVINA e que as ligacdes poderdao ser monitoradas nos relatérios
de ligagOes constantes na respectiva conta telefonica, em caso de abusos o servidor estard sujeito as san¢des administrativas, civis e penais
cabiveis.

O Gestor de Informacdo, na reunido anual sobre o cuidado com as informacées, evidenciara os cuidados, proibicdes e sancdes possiveis na
troca de informacgdes, sobretudo de carater pessoal, via telefonemas. Os servidores deverdao sempre se atentar ao disposto pela Lei Geral de

Protecdo de Dados.
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O ndo cumprimento deste Plano e Politica de Seguranca da Informagdo do PREVINA implica em falta grave e podera resultar nas seguintes
acOes: adverténcia formal, processo administrativo disciplinar e demais san¢des cabiveis (administrativas, civis e penais), além das descritas no

Termo de Compromisso e Responsabilidade do Usuario (Anexo Il do Decreto N2 2.808/2021).

O PSIPREV serd revisado anualmente nos termos da A¢do n2 07 do Plano de A¢do constante no Anexo | do Decreto 2.808/2021.

O PSIPREV estara sempre atualizado e disponivel no portal do PREVINA: www.previna.ms.gov.br.

O PSIPREV integra o Decreto n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguranca da Informacdo do PREVINA, art. 10 “Os
procedimentos relacionados a Seguranca da Informacao serdao detalhados no Plano de Seguranga da Informagao — PSIPREV, que passa a integrar
a Politica de Seguranca da Informag¢ao do PREVINA instituida neste decreto.” e da Acdo N2 06 do Anexo | (Plano de Acdo) deste Decreto, sendo
assim o PSIPREV entra em vigor junto com a publicacdo do Decreto (24 de junho de 2021).

Todos os dados utilizados neste documento poderdo ser encontrados no processo administrativo digital n2 70/2023.

Silvano Crivelli Edna Chulli Bruno Alves de Sales
Diretor de Tl/Prefeitura de Nova Andradina - MS Diretora Presidente Diretor Financeiro/ Gestor de Informacéo
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