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. - .y- O PSIPREV s6 foi possivel com a somagﬁ)d_
mformac;oes geradas ou utilizadas esforcos do PREVINA e da Prefeitura de Nevg

no PREVINA” Andradina — MS, através da Geréncia E'dg
Tecnologia de Informagdo, que garantez g
seguranca de nossos equipamentos, sistemas 8
informagdes digitais.
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TRANSPARENCIA 32 EDICAO

O PSIPREV sera atualizado anualmente, nos Novembro de 2024

termos da A¢ao N° 7 do Anexo I (Plano de Agao) ) . g
do Decreto Municipal N° 2.808/2021 Plano de Esta segunda edi¢do do PSIPREV traz todos os

Acdo. O Documento atualizado poderd sempre dados e informagdes levantadas pelo Processo n°

ser acessado em Nnosso portal 070/2023, cria regras para a boa utilizacdo dos
recursos e informac¢des do PREVINA e os sintetiza
nos moldes dispostos pelo Decreto N° 2.808/2021.

Para ter acesso aos nossos equipamentos, Nesta edicdo consolidamos uma grande evolugdo,
sistemas e informagdes, todos os interessados com a implantacdo do sistema 1Doc no PREVINA,
deverdo preencher o Anexo II do Decreto N° que centraliza todos nossos documentos de forma
2.808/2021 (Termo de Autorizagdo) que passard digital em uma plataforma, agil, segura e sempre

pela avaliacdo do Gestor de Informacdo, que
deferira ou indeferira o acesso e suas limitagoes,
solicitando a criacao dos acessos necessarios
aos setores responsaveis.

disponivel. Esta edigdo também marca uma ¥
evolucdo importante, todos os Sistemas utilizados | §
pelo PREVINA estdo armazenados em nuvem ¢
protegidos contratualmente.
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Este documento é fruto do Decreto Municipal n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguranga da Informagao do
PREVINA, art. 10 “Os procedimentos relacionados a Seguranca da Informacao serdo detalhados no Plano de Seguranca da Informagao — PSIPREV,
gue passa a integrar a Politica de Seguran¢a da Informag¢do do PREVINA instituida neste decreto.” e da A¢ao N2 06 do Anexo | (Plano de Agdo)
deste Decreto.

Todos os dados utilizados neste documento poderdo ser encontrados no processo administrativo digital n2 70/2023.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das informagdes (fisicas e digitais)
necessarias para a realizacdo das atividades do PREVINA.

O PREVINA, através do PSIPREV, evidenciara esfor¢os para cumprir a LGPD - Lei Geral de Protecdo de Dados Pessoais n2 13.709/2018.
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O PSIPREV se aplica a todos os servidores publicos, prestadores de servigos, sistemas e servigos, incluindo trabalhos executados
externamente ou por terceiros que utilizem o ambiente ou informagdes pertencentes ao PREVINA.
Todo e qualquer servidor ou usudrio que utilize os recursos fisicos ou tecnoldgicos do PREVINA tem a responsabilidade de proteger a

seguranca e a integridade das informacdes e equipamentos.

Para ter acesso aos equipamentos, sistemas ou informacdes no ambito do PREVINA, o interessado devera preencher o Termo de
Compromisso e Responsabilidade do Usuario (Anexo Il do Decreto N2 2.808/2021), que da ciéncia de suas obrigacdes, responsabilidades e
possiveis punicdes ao utilizar estes recursos. Este termo serd enviado ao Gestor de Informacado, que tem atribuicdo de autorizar ou ndo o acesso
ao interessado, para isto, além do Termo de Compromisso supramencionado, o gestor devera proceder com a criacdo do Termo de Autorizacdo
(Anexo Il do Decreto N2 2.808/2021), no qual o gestor autoriza a criagdo de usuario para os sistemas necessarios ao uso do interessado. O gestor
autorizard acesso somente ao que for estritamente necessario para atender a necessidade do interessado.

Em caso de afastamento, desligamento ou qualquer situacdo em que seja necessario a interrup¢dao ou modificacdo do acesso, cabe ao

gestor de informac&do proceder com a inativacdo/exclusdo de acessos via Termo de Autorizacgdo.
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Nos termos da Ag¢do n2 01 do Plano de Agdo constante no Decreto 2.808/2021, foram mapeados todos os equipamentos e recursos
tecnolégicos utilizados no ambito do PREVINA, classificando-os por usudrios e responsaveis pela manutencdo e ou guarda e estado de conversacao.
O PREVINA possui trés estruturas tecnoldgicas distintas:
1. SERVIDOR DE DADOS DO PREVINA, que esta localizado nas dependéncias do Paco da Prefeitura Municipal de Nova Andradina — MS,
sob a guarda e responsabilidade do Diretor de Tecnologia da Informagdo. Anteriormente, todos os sistemas locais utilizados pelo
PREVINA eram instalados e operados diretamente nesse servidor. Neste ano, ocorreu uma importante atualizacdo: todos os sistemas
locais foram migrados para uma estrutura de computacao em nuvem. Essa transicdo trouxe melhorias significativas em termos de
seguranca e eficiéncia, garantindo:

e Maximo tempo de operagdo continua (uptime), conforme estipulado em regras contratuais rigorosas;

e Confiabilidade, integridade e disponibilidade dos sistemas e das informag¢des armazenadas;
® Acesso em tempo real de qualquer local por meio da internet, proporcionando maior flexibilidade e eficiéncia operacional.

Com essa mudancga, o servidor fisico do PREVINA permanece em uso, mas agora com uma fung¢ao mais especifica: o armazenamento
seguro dos dados, acessivel por meio da intranet. Esse modelo hibrido fortalece a estratégia de seguranca da informacao e assegura
a continuidade dos servigos com maior protecdo e acessibilidade.

A atualizacdo continua da Politica de Seguranca da Informacdao do PREVINA acompanha essas mudancas para refletir as praticas

modernas de seguranca e conformidade com as normas vigentes, garantindo a protecdo integral dos ativos de informacao.
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2. DEMAIS COMPUTADORES, IMPRESSORAS E EQUIPAMENTOS LOCALIZADOS NA SEDE DO PREVINA, que desempenham a fungdo de

terminais de processamento. Esses dispositivos sdo utilizados para o trabalho didrio, mas ndao armazenam informacdes
permanentemente. Todos os arquivos e dados gerados nessas maquinas sao armazenados de forma segura no servidor principal,
descrito anteriormente, que esta sob a guarda do Diretor de Tecnologia da Informacao e localizado nas dependéncias do Paco da
Prefeitura Municipal de Nova Andradina — MS. Com a migra¢do dos sistemas para uma estrutura de computagdao em nuvem, os
terminais continuam funcionando como pontos de acesso a intranet e aos sistemas remotos. Essa configuracdo garante que, mesmo
em caso de falhas ou substituices de equipamentos, a integridade e a seguranca dos dados sejam preservadas, ja que as
informacdes sdo centralizadas e protegidas no servidor principal e na nuvem. A atualizacdo da Politica de Seguranca da Informacao
do PREVINA reflete esse arranjo moderno, priorizando a eficiéncia operacional e a protecdo dos dados, assegurando a continuidade
das operagdes e 0 acesso seguro aos recursos do instituto.

INTERNET FIBRA OTICA DIRETA NA SEDE DO PREVINA, em 2024 o PREVINA implementou uma estrutura de redundancia de acesso
a internet, contratando um link de fibra ética dedicado diretamente na sede do instituto. Essa medida estratégica foi adotada para
complementar o acesso principal a internet, que é fornecido pela Prefeitura de Nova Andradina e gerido pelo servidor mencionado
anteriormente, localizado no Pago Municipal. Com essa infraestrutura de backup, o PREVINA garante que, em caso de falha na
conexado principal da prefeitura, a internet de backup seja automaticamente acionada, assegurando a continuidade do acesso aos
sistemas digitais em nuvem. Essa redundancia é fundamental para manter a alta disponibilidade das informac¢des e a operagao
ininterrupta dos servicos. Além disso, a internet local instalada na sede do PREVINA também é utilizada para fornecer Wi-Fi gratuita
aos aposentados, pensionistas, servidores municipais e demais visitantes. Essa iniciativa reforca o compromisso do PREVINA com a

acessibilidade e a prestacdo de servigos de qualidade aos seus beneficiarios e parceiros.
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A Politica de Seguranga da Informacdo do PREVINA foi atualizada para refletir essa nova configuragdo, destacando o foco na
resiliéncia tecnoldgica e na protecdo continua dos dados e sistemas, assegurando a integridade e a disponibilidade das operacdes

do instituto.

EQUIPAMENTOS NA SEDE DO PREVINA

ESTADO DE A
CONSERVACAO | PATRIMONIO

EQUIPAMENTO DESCRICAO USUARIO

INTEL CORE I5, 8 GB RAM, 240 Bruno Alves d
COMPUTADOR GB SSD HD, MONITOR, PRESIDENCIA mng | ves de EXCELENTE 000158
TECLADO, MOUSE ¢ NOBREAK. ales
INTEL CORE I5, 4 GB RAM, 500 Bruno Alves d
COMPUTADOR  GB HD, MONITOR, TECLADO e PRESIDENCIA fuho Alves de BOM 000067
Sales
MOUSE.
PROJETOR SALA DE
DATASHOW ACER P1285B DLP REUNIAG PREVINA EXCELENTE 000101
INTEL CORE I5, 4 GB RAM, 240 SALA DE /
COMPUTADOR  GB SSD, MONITOR, TECLADO e 2 PREVINA OTIMO 000094
REUNIAO
MOUSE.
INTEL CORE I5, 4 GB RAM, 240 Moniaue Renata
NOTEBOOK GB SSD HD, MONITOR, BENEFICIOS Acllll(lira o OTIMO 000071
TECLADO e MOUSE.
” SALA DE
TV LG 58 REUNIAG PREVINA EXCELENTE 000153
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COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

COMPUTADOR

IMPRESSORA
COMPUTADOR

COMPUTADOR

IMPRESSORA
SWITCH

INTEL CORE I5, 4 GB RAM, 240
GB SSD HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

INTEL CORE 15, 4 GB RAM, 240
GB SSD HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

INTEL CORE I5, 8 GB RAM, 500
GB HD, 2 MONITORES,

TECLADO, MOUSE E NO-BREAK.

INTEL CORE 15, 4 GB RAM, 240
GB SSD HD, MONITOR,
TECLADO e MOUSE.
INTEL CORE IS5, 4 GB RAM, 500
GB HD, MONITOR, TECLADO,
MOUSE E NO-BREAK.
INTEL CORE IS, 4 GB RAM, 500
GB HD, MONITOR, TECLADO e
MOUSE.

BROTHER MFC-8890DN
INTEL CORE IS, 4 GB RAM, 250
GB SSD HD.

INTEL CORE IS, 4 GB RAM, 250
GB SSD HD.
KYOCERA M3550IDN
48 PORTAS DLINK

CONTROLE
INTERNO -
CONTABILIDADE ~ Cislaine Pereira
Ervilha
FINANCEIRO  Rodrigo Aguirre
de Araujo
Adriana
BENEFICIOS Rodrigues
Pimenta
LICITACAO Rlldo.Perelra
Lima
f Monique Renata
BENEFICIOS o
PREVINA PREVINA
ARQUIVO PREVINA
ARQUIVO PREVINA
BENEFICIOS PREVINA
ARQUIVO PREVINA

EXCELENTE

OTIMO

EXCELENTE

OTIMO

BOM

BOM

BOM
BOM

BOM

BOM
BOM

000068

000093

000159

000034

000095

000092

000037
000035

000066

000100
000127
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Nos termos da A¢do n2 02 do Plano de Agdo constante no Decreto 2.808/2021, foram mapeados todos os sistemas utilizados no ambito do
PREVINA, classificando-os por usudrios e responsaveis pelo suporte e/ou criagdo/alteracdo/exclusdo do acesso.

E proibido o uso de sistemas que n3o estejam aqui catalogados, podendo ensejar ao transgressor as sangdes, inclusive penais, constantes
no Termo de Compromisso por ele assinado (Anexo Il do Decreto 2.808/2021).

O PREVINA possui duas estruturas de sistemas distintas:

1. Os sistemas locais anteriormente instalados e armazenados no servidor do PREVINA, cuja instalagdo, funcionamento e guarda
estavam sob a responsabilidade do Diretor de Tecnologia da Informagdo e da empresa desenvolvedora do software, passaram por
uma modernizagao significativa em 2024. Todos os sistemas foram migrados para uma estrutura de computacdo em nuvem,
melhorando a seguranca, acessibilidade e disponibilidade. Com essa migracdo, o papel do Gestor de Informagao permanece focado
em viabilizar o acesso dos usudrios, conforme definido no Anexo Il do Decreto Municipal n? 2.808, de 23 de junho de 2021, mas
agora com um escopo mais abrangente, incluindo o gerenciamento do acesso a internet, intranet, impressoras e e-mails
institucionais. Essa responsabilidade envolve garantir que os usudrios autorizados possam acessar os recursos essenciais de forma
segura e eficiente, mantendo a protegdo dos dados e a continuidade das operagdes. A Politica de Seguranga da Informagao do
PREVINA foi atualizada para refletir essa transicdo para sistemas em nuvem e o novo escopo de trabalho do Gestor de Informacao,

reforgando o compromisso com a integragao segura de servicos e o gerenciamento eficaz de acessos. Essa atualizagdo garante que
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todos os aspectos relacionados ao uso de internet, intranet e demais recursos tecnoldgicos estejam devidamente protegidos e
alinhados as melhores praticas de seguranca da informacao.

Sistemas em nuvem utilizados pelo PREVINA s3o armazenados na internet e acessados de forma segura por meio de login e senha,
cuja autorizacdo prévia é concedida pelo Gestor de Informacgao. Esses sistemas operam de maneira continua, estando disponiveis
24 horas por dia, sete dias por semana, e sdo de responsabilidade dos érgdos, entidades ou empresas que os fornecem e mantém.
O Gestor de Informagdo do PREVINA é incumbido de viabilizar o acesso seguro dos usudrios, conforme estabelecido no Anexo Il do
Decreto Municipal n2 2.808, de 23 de junho de 2021. Essa responsabilidade inclui a gestao dos acessos, garantindo que apenas
usudrios autorizados possam utilizar os sistemas, mantendo a integridade e a seguranca das operacdes. Essa configuracdo assegura
gue os servicos e informacdes essenciais do PREVINA permanecam acessiveis de forma continua, promovendo a confiabilidade e a
disponibilidade dos recursos tecnoldgicos. A Politica de Seguranga da Informagao foi ajustada para refletir a importancia dessa
infraestrutura, destacando o papel do Gestor de Informacdo e o foco na protecdo e gerenciamento dos acessos aos sistemas em

nuvem.

ACAO 02: SISTEMAS MAPEADOS

SISTEMA USUARIO CARGO/ RESPONSAVEL
Bruno Alves de Sales Dir. Presidente
INTERNET, Adriana Rodrigues Pimenta Dir. Beneficios Gerente de TI —
INTRANET, Rodrigo Aguirre de Aradjo Dir. Financeiro Prefeitura
IMPRESSORAS e | Monique Renata Andrade Administrativo
. o . ; e Gestor de
e-mails Gislaine Teixeira Ervilha Contadora Informagfio
Institucionais Rildo Lima Pereira Administrativo

Rodrigo Aguirre de Aradjo = Comité de Investimentos
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2. SISTEMAS WEB

SISTEMAS
BANCARIOS

Controle
Previdenciario e
Folha

CADPREV

Betha Sistemas de
Gestao Puablica
(Contabil,
Tesouraria, Frotas,
Patrimonio,
Licitacao, etc.)

CJUR (TCE MS)

eSocial/DCTF Web

GESCON
COMPREV

Kelly Cristina S. C. Borba
Erika Bravin

Bruno Alves de Sales
Rodrigo Aguirre de Aratjo

Bruno Alves de Sales
Adriana Rodrigues Pimenta
Bruno Alves de Sales
Monique Renata Andrade
Gislaine Teixeira Ervilha
Rildo Lima Pereira

Bruno Alves de Sales
Rodrigo Aguirre de Aratijo
Kelly Cristina S. C. Borba
José Gilberto Garcia

Luiz Claudio Kogut

Bruno Alves de Sales
Gislaine Teixeira Ervilha
Rildo Lima Pereira
Monique Renata Andrade

Bruno Alves de Sales
Adriana Rodrigues Pimenta
Rodrigo Aguirre de Aratjo
Gislaine Teixeira Ervilha
Bruno Alves de Sales
Rodrigo Aguirre de Aratjo
Bruno Alves de Sales
Rodrigo Aguirre de Aratjo
Adriana Rodrigues Pimenta

Conselho Curador
Conselho Fiscal

Dir. Presidente
Dir. Financeiro

Dir. Presidente
Dir. Beneficios
Dir. Financeiro
Administrativo
Contadora
Administrativo
Dir. Presidente
Dir. Financeiro
Conselho Curador
Prefeito Municipal
Atudrio (Empresa

Terceirizada: Actuarial)

Dir. Financeiro
Contadora
Administrativo
Administrativo

Dir. Presidente
Dir. Beneficios
Dir. Financeiro
Contadora
Dir. Financeiro
Dir. Financeiro
Dir. Presidente
Dir. Financeiro
Dir. Beneficios

Diretor Presidente e
Diretor Financeiro/
Gestor de Informagao

Gestor de
Informagao/Fourlnfo
(Empresa Contratada)

Diretor Presidente e
Gestor de Informagao

Gestor de Informacgao

Diretor Presidente e
Gestor de Informacao

Diretor Presidente e
Gestor de Informacdo
Diretor Presidente e
Gestor de Informacdo
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UNO Lema
Investimentos

1Doc Sistema de
Gestao de
Documentos

Rildo Lima Pereira
Monique Renata Andrade
Bruno Alves de Sales
Rodrigo Aguirre de Araijo
Monique Renata Andrade
Rodrigo H. de Oliveira
Allan Jelles I. Lopes
Graciele Fernandes Pereira
Marcos Daniel Santi
Gislaine Teixeira Ervilha
Bruno Alves de Sales
Adriana Rodrigues Pimenta
Rodrigo Aguirre de Aratijo
Monique Renata Andrade
Gislaine Teixeira Ervilha
Rildo Lima Pereira

Kelly Cristina S. C. Borba
Valeria Dos Santos Pereira
Suzana da Silva Souza
Mara Ivane de O. Costa
Erika Bravin

Jozeli Chulli da Silva
Maria Neuza de S. Rosa
Hermes José dos Santos
Rodrigo H. de Oliveira
Allan Jelles I. Lopes
Graciele Fernandes Pereira
Marcos Daniel Santi
Ademir de Oliveira

Jodo Paulo Cunha

Alberto Santana

Ana Claudia Ribeiro Silva
Regina F. M. de Oliveira
Ademir Adv. Associados
Lucas Daniel Correia

Administrativo
Administrativo
Dir. Presidente
Dir. Financeiro
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7. DADOS E INFORMACOES

Em 2024 o PREVINA consolidou seu avanco na gestao de informacao, utilizando desde 2023 a o sistema 1Doc para gestdao de documentos.

Contratualmente a empresa 1Doc é responsavel por realizar a gestao eletronica e digital de todos os documentos do PREVINA (processos,
oficios, circulares, etc.). O sistema garante disponibilidade 24 horas por dia, 7 dias por semana, de forma confidvel e segura, além de possibilitar
assinaturas digitais nos termos da legislacdo vigente, garantindo a autenticidade das informacées. O sistema também nos possibilita protocolo
externo digital, em que o interessado pode iniciar seu atendimento de forma totalmente digital e segura. Assim, todas as informacgdes oficiais do
PREVINA estdo em um Unico sistema, que faz a gestao eletronica e digital destes documentos.

O sistema pode ser acessado:

e Usudrios internos: https://previna.ldoc.com.br/b.php?pg=0/login&n=3

e Usudrios externos: https://previna.ldoc.com.br/b.php?pg=0/wp&s=previna

Os dados e informacgdes ainda em producao, ficam armazenados em Servidor préprio, localizado no Paco da Prefeitura Municipal de Nova

Andradina, sendo acessado via intranet, conforme usuarios e senhas previamente autorizados pelo Gestor de Informacao.
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https://previna.1doc.com.br/b.php?pg=o/login&n=3
https://previna.1doc.com.br/b.php?pg=o/wp&s=previna

O acesso utilizando login e senha em um Unico servidor garante a auditabilidade das informagdes que em caso de altera¢do ou exclusao
poderdo ser detectadas através do usuario que a realizou.

Ademais, estes dados e informacgdes ficam devidamente protegidos em local préprio para garantir sua seguranca e integridade, conforme
relatado pelo Gerente de Tecnologia da Informacdo da Prefeitura Municipal de Nova Andradina — MS, responsavel pelo Servidor de dados e
aplicag6es do PREVINA: “Os sistemas, dados e informagdes em questdao encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal
de Nova Andradina) onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte
sempre disponiveis no local. Sobre a seguranca a PMNA dispde de firewall para controle e bloqueio de trafego externo e interno, e suas regras sao
configuradas de acordo com as necessidades e demandas dos da PMNA e PREVINA.”

As informacdes fisicas ficam armazenadas no PREVINA, a Diretoria Executiva tem evidenciado esforcos para migrar suas informacodes fisicas
para meio digitais. A adog¢ao do sistema 1Doc foi um marco para a migra¢do de tal forma que ndo existem informacgdes fisicas produzidas e
armazenadas desde o inicio de 2023, todas estdao em formato digital dentro do sistema. Para as informagdes antigas, que sao exclusivamente
fisicas, o PREVINA conta com arquivo em sala especifica, onde esses ficam alocados e catalogados, sendo seu acesso permitido somente para os
servidores do PREVINA ou por interessados devidamente autorizados e acompanhados de um servidor responsavel.

Conforme consta no Anexo |l do Decreto N2 2.808/2021 (Termo de Autorizacdo e Termo de Compromisso e Responsabilidade do Usuario)
é proibido o armazenamento de informacdes que ndo sejam de interesse do PREVINA em nosso servidor, ficando o servidor ciente que o
armazenamento de informacgdes particulares em seu terminal é de sua responsabilidade é qualquer violagao ou prejuizo causado por elas poderao
ensejar nas sancoes, inclusive penais, constantes no Termo de Compromisso previamente assinado.

Transparéncia: Visando dar transparéncia a todos seus atos, o PREVINA mantem seu portal (www.previna.ms.gov.br) devidamente

atualizado com todas as informacdes necessdrias sempre disponiveis. O PREVINA também conta com a Ouvidoria da Prefeitura Municipal de Nova
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Andradina — MS, onde o interessado podera protocolar, via Lei de Acesso a Informacao, pedido de acesso a qualquer informacdao e o PREVINA

cuidara para que as informacgbes sejam disponibilizadas dentro do prazo legal. Além do sistema de gestdo de documentos digitais, 1Doc, que

permite rapidamente o acesso a informacao, inclusive de forma externa, bastando apenas autorizagao.

Para solicitar acesso a informacdo o cidaddao poderd fazer diretamente por nossa central de atendimento 1doc, acessando:

https://previna.ldoc.com.br/b.php?pg=0/wp&s=previna

E de responsabilidade da Diretoria Executiva e do Gestor de Informagdo estabelecer critérios relativos ao nivel de confidencialidade da

informacao digitais ou (fisicas), de acordo com os itens abaixo:

1.

Informacgdo Publica: E toda informacdo que pode ser acessada por servidores do PREVINA, usudrios, fornecedores, prestadores de
servigcos e publico em geral;

Informacdo Interna: E toda informacdo que sé pode ser acessada por servidores do PREVINA. S3o informacdes que possuem um grau
de confidencialidade que pode comprometer a imagem da entidade.

Informacdo Confidencial: E toda informacdo que pode ser acessada por servidores e parceiros da entidade. A divulga¢do n3o autorizada
dessa informacdo pode causar impacto (financeiro, de imagem ou operacional) ao servico do PREVINA ou ao negécio do parceiro.
Informacdo Restrita: E toda informacdo que pode ser acessada apenas por servidores da entidade, explicitamente indicado pelo nome.

A divulgacdo ndo autorizada dessa informacdo pode causar sérios danos a entidade e/ou comprometer a estratégia da organizagdo. A
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Diretoria Executiva e o Gestor de Informagdo devem orientar seus subordinados a ndo circularem informagdes (fisicas ou digitais)
consideradas confidenciais e/ou estritas, como também n3o deixar relatérios nas impressoras e midias locais de facil acesso, tendo
sempre em mente o conceito de “mesa limpa”, ou seja, ao terminar o trabalho, ndo deixar nenhum relatério e/ou midia confidencial
e/ou restrito sobre suas mesas.

O Gestor de Informagdo conscientizou todos os servidores do PREVINA e Diretoria Executiva do disposto pela Lei Geral de Protecdo de
Dados, estando todos cientes dos cuidados com informacdes pessoais e demais aspectos abrangidos pela LGPD.

O Gestor de Informacdo proporcionara anualmente reunido especifica para tratar dos cuidados com as informacdes do PREVINA e os
conceitos da Lei Geral da Protecao de Dados, a reunido sera destinada a todos os envolvidos na gestdo do PREVINA (Diretoria Executiva, Servidores,
membros do Conselho Fiscal e Curador, Comité de Investimentos, servidores da Prefeitura e Camara Municipal que trocam informagdes com o
PREVINA, parceiros, prestadores de servico e a quem mais for necessario).

Ultima reunido realizada: 04/11/2024, lavrada nas atas:

e ATA DA REUNIAO DA DIRETORIA EXECUTIVA DO PREVINA N2 01/2024 - Diretoria Executiva e Servidores do PREVINA

e ATA N2. 32, DA REUNIAO EXTRORDINARIA DO COMITE DE INVESTIMENTOS, ATA N2. 5 DA REUNIAO EXTRAORDINARIA DO

CONSELHO DELIBERATIVO E ATA N° 35 DO CONSELHO FISCAL DO PREVINA — Conselhos Deliberativo Fiscal e Comité de

Investimentos.
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Visando maior seguranca e controle os sistemas e informagdes em produgao nao ficam armazenados nos equipamentos do PREVINA e sim
na estrutura da Prefeitura de Nova Andradina — MS, conforme relatado pela Geréncia de Tecnologia da Informagao:

Os dados e informagdes em questdo encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal de Nova Andradina — MS)
onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte sempre disponiveis no
local. Sobre a seguranga, a PMNA dispde de firewall para controle e bloqueio de trafego externo e interno, e suas regras sao configurados de
acordo com as necessidades e demandas da PMNA e PREVINA. Backups: estdo programados para backups a cada dois dias, sendo enviados para
outro servidor de forma incremental, e na sequéncia com os arquivos ja dispostos neste servidor de armazenamento, é feito um backup do backup
em outro servidor, mas desta vez com sistema Linux onde ele encontra-se em outro local fisico, para garantir a seguranca dos dados caso haja
acidentes (ex.: incéndio, criptografia, invasdo). Os arquivos do PREVINA dispostos na rede e/ou com acesso definidos por autenticagdo com usuario
e senha s3o copiados diariamente apds as 18 horas todos os dias da semana de forma incremental, e da mesma forma que o backup das BD's dos
sistemas, é enviado para um servidor de armazenamento, que por fim também e feito backup do backup para outro servidor de armazenamento
Linux (secundario).

As informacoes e documentos oficiais ficam centralizados no sistema 1Doc, responsavel pelo gerenciamento eletronico dos documentos
do PREVINA. O sistema garante que as informagdes do PREVINA estejam seguras e disponiveis, podendo ser acessadas de forma rdpida e
transparente. Contratualmente possui as seguintes caracteristicas técnicas de gerenciamento e seguranca:

a) Funcionamento em ambiente virtual (nuvem), sendo desnecessario o investimento em infraestrutura prépria de servidores. Necessario apenas

dispor de computadores ou dispositivos mdveis em conexdo com a internet, aderente ao Art. 37 da CF.
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b) Acesso seguro: Servidor WEB com certificado de segurancga SSL, garantindo a troca de dados criptografados entre o servidor e todos os usuarios
do sistema, aderente ao Art. 32, V, da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei n? 13.709/2018 (LGPD).

c) Servidores com arquitetura distribuida em data center localizado no territério nacional, visando uma laténcia igual ou inferior a 50
milissegundos, com certificados ISO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015, aderente ao Art. 24, VII, da Lei 12.965/2014 (Marco Civil
da Internet) c/c Item n2 5.3 da Norma Complementar n. 14/IN01/DSIC/SCS/GSIPR.

d) Plataforma com tempo médio de carregamento completo para o usuario final igual ou inferior a 5 (cinco) segundos, o que pode ser aferido por
ferramenta especifica de monitoramento, aderente ao Art. 39, IV, da Lei n2 14.129/2021.

e) Garantia de disponibilidade de, no minimo, 99% (noventa e nove por cento) de estabilidade do sistema, o que podera ser demonstrado em
pagina publica de status, aderente ao Art. 37 da CF.

f) Realizacdo regular de testes de seguranca Pentest Whitebox (penetration test), através de consultoria especializada que possua certificacdo em
seguranca, no intervalo maximo de 3 (trés) meses, visando a garantir a seguranca da aplicacdo, através de metodologia baseada em padrdo de mercado e
geracao de relatdrios detalhados contendo métodos, técnicas, ferramentas, apontamento de eventuais vulnerabilidades encontradas e recomendacgbes de
correg¢des, aderente ao Art. 32, V, da Lei n? 12.965/2014 (Marco Civil da Internet) c¢/c Art. 46 da Lei n? 13.709/2018 (LGPD).

g) Sistema de notificacdo de e-mail com entregabilidade estendida, encriptagdo TLS e autenticacdo nos padrdes SPF e DKIM, além de envio dos e-
mails por meio de IP dedicado e controle de reputacdo, aderente ao Art. 21, VII; Art. 42 e Art. 43 da Lei n2 14.129/2021. E-mails enviados com possibilidade de
descadastramento automatizado para quem recebe, aderente ao Art. 42, §29, da Lei 14.129/2021.

h) Por se tratar de plataforma WEB, para a inser¢do de informacgGes na plataforma, é necesséria a utilizagdo de mecanismo de bloqueio de
abuso/spam/robds, o qual aplica ferramentas que demandam prova de que o requerente é humano, por meio de testes de digitacdo de cddigos e/ou
identificacdo de padrdes em fotografias/imagens (captcha), aderente ao Art. 32 da Lei n? 12.965/2014 (Marco Civil da Internet) c/c Art. 62, VII, e Art. 46 da Lei
n2 13.709/2018 (LGPD) c/c Art. 21, VI da Lei n® 14.129/2021.
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i) Fornecimento da ultima versdo do sistema e atualizacdo sem interrupc¢do da disponibilizacdo da plataforma, aderente ao Art. 29, §19, VI, da Lei

14.129/2021. H4 a possibilidade de ocorréncia de intervalos programados de manutengdo nos servidores.

A utilizacdo da internet do PREVINA estd condicionada a assinatura do Termo de Compromisso e Responsabilidade do Usuario (Anexo |l do
Decreto N2 2.808/2021), que da ciéncia de suas obrigacGes, responsabilidades e possiveis puni¢des ao utilizar estes recursos. Este termo sera
enviado ao Gestor de Informacdo, que tem atribuicdo de autorizar ou ndo o acesso ao interessado, para isto, além do Termo de Compromisso
supramencionado, o gestor devera proceder com a criacdo do Termo de Autorizagdo (Anexo Il do Decreto N2 2.808/2021), onde o gestor autoriza
a criacdo de usuario para acesso a internet.

Regras para o uso da Internet principal no ambiente do PREVINA:

1. O acesso a internet sera autorizado para os servidores e terceiros que necessitam dela para o desempenho das suas atividades

profissionais, no estrito interesse do PREVINA.

2. Sites que ndo contenham informagdes que agreguem conhecimento profissional e/ou para as atividades do PREVINA n3do devem ser
acessados.

3. O uso da internet serda monitorado pela Geréncia de Tecnologia da Informacao da Prefeitura Municipal de Nova Andradina, inclusive

através de “logs” que discriminam o acesso e o terminal utilizado.

Para verificar a validade das assinaturas, acesse https://previna.1ldoc.com.br/verificacao/F728-DDA2-BD2D-D51A e informe o cédigo F728-DDA2-BD2D-D51A

Assinado por 3 pessoas: RODRIGO AGUIRRE DE ARAUJO, BRUNO ALVES DE SALES e SILVANO CRIVELLI DA SILVA

o



4. Nao é permitido instalar softwares provenientes da internet nos computadores do PREVINA, exceto em estrito interesse do PREVINA em
sites oferecidos por érgdos publicos federais, estaduais e municipais.
5. Os servidores devem se assegurar de que nao estdao executando a¢des que possam infringir direitos autorais, marcas, licengas de uso ou
patentes de terceiros.
6. Quando navegando na internet, é proibida a visualizagdo, transferéncia (downloads), cépia ou qualquer outro tipo de acesso a sites:
a. De estagdes de radio;
b. De conteldo pornografico ou relacionados a sexo;
c. Que defendam atividades ilegais;
d. Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;
e. Que promovam a participacdo em salas de discussao de assuntos nao relacionados das atividades do PREVINA;
f. Que possibilitem a distribuicdo de informacgdes de nivel “confidencial”;

g. Que permitam a transferéncia (downloads) de arquivos e/ou softwares ilegais;

Regras de Utilizacao da Internet Wi-Fi do PREVINA
A utilizacdo da internet Wi-Fi livre do PREVINA é disponibilizada com o objetivo de facilitar o acesso a internet para aposentados,
pensionistas, servidores municipais e demais visitantes que frequentam a sede do instituto. Essa rede Wi-Fi é oferecida como um recurso
adicional para promover a inclusdo digital e apoiar atividades de interesse dos beneficidrios e do publico em geral.
1. Acesso e Solicitagdo: Para acessar a internet Wi-Fi do PREVINA, é necessario solicitar a senha da rede diretamente ao Gestor de

Informagao. O acesso sera autorizado mediante a confirmagao de que o usudrio compreende e aceita as regras de uso.
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Responsabilidade do Usudrio: O uso da internet Wi-Fi é de responsabilidade exclusiva do usudrio, que deve garantir que suas acdes
estejam em conformidade com as politicas e normas de seguranga do PREVINA.
Propdsito da Rede: A internet Wi-Fi do PREVINA é destinada a proporcionar conectividade para finalidades que ndo comprometam a
integridade do servico e que respeitem as normas de conduta e seguranca. O uso deve ser realizado de forma ética e responsavel, visando
atender as necessidades de comunicagao e acesso a informacgao.
Restri¢oes de Uso:
o E proibida a utilizagdo da rede Wi-Fi para atividades que violem a legislacdo vigente, incluindo a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).
o O acesso a sites que promovam conteudo impréprio, ilegal, ou que comprometam a imagem do PREVINA é terminantemente
proibido.
Monitoramento e Controle: A utilizacdo da internet Wi-Fi pode ser monitorada para garantir que as regras de uso estejam sendo cumpridas
e para proteger a infraestrutura tecnoldgica do PREVINA.
Termos de Aceitagdo: Ao solicitar a senha e fazer uso da internet Wi-Fi do PREVINA, o usudrio concorda com todos os termos aqui dispostos
e se compromete a utilizar a rede de forma consciente e dentro dos padrdes estabelecidos pela Politica de Seguranga da Informagdo do
instituto.
Consideragdes Finais: O objetivo desta politica é garantir que todos os beneficidrios e visitantes possam acessar a internet de

forma segura, mantendo a integridade das operacdes do PREVINA e a conformidade com as leis aplicaveis.
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No ambito do PREVINA todos os servidores e membros dos conselhos e comité utilizardo e-mail institucional, especifico para o
desenvolvimento de suas atribuicdes, para ter acesso ao e-mail institucional o usuario terd de assinar o Termo de Compromisso e Responsabilidade
do Usuario (Anexo Il do Decreto N2 2.808/2021), que dara ciéncia de suas obrigacdes, responsabilidades e possiveis puni¢des ao utilizar estes
recursos. Este termo serd enviado ao Gestor de Informacdo, que tem atribuicdo de autorizar ou ndo o acesso ao interessado, para isto, além do
Termo de Compromisso supramencionado o gestor devera proceder com a criagdo do Termo de Autorizagdo (Anexo Il do Decreto N2 2.808/2021),
onde o gestor autoriza a criacdo de usudrio para acesso ao e-mail institucional.

Regras para o uso do e-mail institucional do PREVINA:

1. O e-mail fornecido pelo PREVINA (@previna.ms.gov.br) é um instrumento de comunicagdo interna e externa para a realizagdo das

atividades do PREVINA.

2. As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a imagem do PREVINA, n3do podem ser

contrdrias a legislacdo vigente e nem aos principios éticos do PREVINA.

3. O uso dos e-mails podem ser coletivos e cada servidor deve se identificar e se responsabilizar pelas mensagens enviadas.

4. E terminantemente proibido o envio de mensagens que:

a. Contenham declaragdes difamatérias e linguagem ofensiva;
b. Possam trazer prejuizos a outras pessoas;
c. Sejam hostis e inuteis;

d. Sejam relativas a “correntes”, conteudos pornograficos ou equivalentes;
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e. Possam prejudicar aimagem do PREVINA;
f. Possam prejudicar a imagem de outras entidades ou empresas;

g. Sejam incoerentes com as politicas do PREVINA.

11. NOVOS SISTEMAS E/OU EQUIPAMENTOS

O Gestor de Informacdo em parceria com a Diretoria de Tecnologia de Informacdo da Prefeitura Municipal de Nova Andradina serdo
responsaveis por auxiliar a Diretor Executiva e o setor de Licitacdo na compra ou substituicdo de equipamentos (hardware) e sistemas (softwares).

Aquisicdo de novos sistemas ou equipamentos devera ser discutida com o Gestor de Informacdo e pela Diretoria de Tecnologia de
Informagdo da PMNA.

E proibida a compra ou o desenvolvimento de software ou hardware diretamente pelos servidores.

12. UTILIZACAO DE EQUIPAMENTOS PARTICULARES (SMARTPHONES, NOTEBOOKS etc.) NO PREVINA

Os servidores, colaboradores, prestadores de servicos poderdo utilizar seus equipamentos pessoais nas dependéncias do PREVINA, desde
que:
1. Nao utilizem a rede interna do PREVINA.

2. Se responsabilizem por atos ou fatos derivados do uso.

Para verificar a validade das assinaturas, acesse https://previna.1ldoc.com.br/verificacao/F728-DDA2-BD2D-D51A e informe o cédigo F728-DDA2-BD2D-D51A
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Para ter acesso a internet Wi-Fi livre do PREVINA, o interessado deve solicitar o pedido para o Gestor de Informacado do instituto, apds o
gestor explicara sobre as regras de acesso e sobre este documento, em seguida o usudrio recebera a senha para acesso. A rede Wi-Fi é separada

da rede interna do PREVINA e é de responsabilidade do usuario utiliza-la de forma ética e em conformidade com as normas de segurancga e a LGPD.

TELECOMUNICAGOES.

O PREVINA disponibilizara telefone para ligacdes no interesse do instituto.

O servidor estara ciente que seu uso devera ser no estrito interesse do PREVINA e que as ligacdes poderao ser monitoradas nos relatérios
de ligacOes constantes na respectiva conta telefénica, em caso de abusos o servidor estard sujeito as san¢des administrativas, civis e penais
cabiveis.

O Gestor de Informacao, na reunido anual sobre o cuidado com as informacgées, evidenciara os cuidados, proibicdes e sang¢des possiveis na
troca de informacdes, sobretudo de carater pessoal, via telefonemas. Os servidores deverdo sempre se atentar ao disposto pela Lei Geral de

Protecdo de Dados.

Para verificar a validade das assinaturas, acesse https://previna.1ldoc.com.br/verificacao/F728-DDA2-BD2D-D51A e informe o cédigo F728-DDA2-BD2D-D51A
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O ndo cumprimento deste Plano e Politica de Seguranca da Informagdo do PREVINA implica em falta grave e podera resultar nas seguintes
acOes: adverténcia formal, processo administrativo disciplinar e demais san¢des cabiveis (administrativas, civis e penais), além das descritas no

Termo de Compromisso e Responsabilidade do Usuario (Anexo Il do Decreto N2 2.808/2021).

O PSIPREV serd revisado anualmente nos termos da A¢do n2 07 do Plano de A¢do constante no Anexo | do Decreto 2.808/2021.

O PSIPREV estara sempre atualizado e disponivel no portal do PREVINA: www.previna.ms.gov.br.

O PSIPREV integra o Decreto n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguranca da Informacdo do PREVINA, art. 10 “Os
procedimentos relacionados a Seguranca da Informacao serdao detalhados no Plano de Seguranga da Informagao — PSIPREV, que passa a integrar
a Politica de Seguranca da Informag¢ao do PREVINA instituida neste decreto.” e da A¢cdo N2 06 do Anexo | (Plano de Acdo) deste Decreto, sendo
assim o PSIPREV entra em vigor junto com a publicacdo do Decreto (24 de junho de 2021).

Todos os dados utilizados neste documento poderdo ser encontrados no processo administrativo digital n2 70/2023.

Silvano Crivelli Bruno Alves de Sales Rodrigo Aguirre de Araujo
Diretor de TI/Prefeitura de Nova Andradina - MS Diretor Presidente Diretor Financeiro/ Gestor de Informacao
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1) VERIFICACAO DAS
ASSINATURAS

Caodigo para verificacdo: F728-DDA2-BD2D-D51A

Este documento foi assinado digitalmente pelos seguintes signatarios nas datas indicadas:

V RODRIGO AGUIRRE DE ARAUJO (CPF 860.XXX.XXX-72) em 07/11/2024 10:27:29 (GMT-04:00)
Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

IV 4 BRUNO ALVES DE SALES (CPF 023.XXX.XXX-18) em 07/11/2024 10:46:32 (GMT-04:00)
Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)
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Papel: Parte
Emitido por: Sub-Autoridade Certificadora 1Doc (Assinatura 1Doc)

Para verificar a validade das assinaturas, acesse a Central de Verificagdo por meio do link:

https://previna.1doc.com.br/verificacao/F728-DDA2-BD2D-D51A
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.

PARCERIA

DIRETORIA DE TI PMNA

e ¥ - O PSIPREV s6 foi possivel com a soma de
rmagoes geradas ou utilizadas esfor¢os do PREVINA e da Prefeitura de Nova

no PREVINA” Andradina — MS, através da Geréncia de
Tecnologia de Informacdo, que garante a
seguranca de nossos equipamentos, sistemas e
informagdes digitais.

“O PSIPREYV dara ainda mais

A

TRANSPARENCIA 3* EDICAO

O PSIPREV sera atualizado anualmente, nos Novembro de 2024
termos da A¢do N° 7 do Anexo I (Plano de A¢ao) i .

do Decreto Municipal N° 2.808/2021 Plano de Esta seg}mda edl(iao do PSIPREV traz todos OSO
Agdo. O Documento atualizado poderad sempre dados ¢ 1nf0rma9065 levantadas pelo Processo n
ser acessado em Nosso portal 070/2023, cria regras para a boa utilizagdo dos
recursos e informag¢des do PREVINA e os sintetiza
nos moldes dispostos pelo Decreto N° 2.808/2021.
Para ter acesso aos nossos equipamentos, Nesta edi¢do consolidamos uma grande evolugéo,
sistemas e informagdes, todos os interessados com a implantagdo do sistema 1Doc no PREVINA,
deverdo preencher o Anexo II do Decreto N° que centraliza todos nossos documentos de forma
2-808/202'1 (Termo de Autorizagdo) que passard digital em uma plataforma, agil, segura e sempre
Pelf‘ 'a‘,’aha?ao do_ (;'esmr de Informagao, GRS disponivel. Esta edi¢gdo também marca uma )
defel}ta ((Jiu mdef:c':m?. ocziicesso e suas limitagdes, evolugio importante, todos os Sistemas utilizados
solicitando a criagdo dos acessos necessirios pelo PREVINA estdo armazenados em nuvem e
aos setores responsaveis. .

protegidos contratualmente.

PREVINA
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Este documento é fruto do Decreto Municipal n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguranca da Informacgdo do
PREVINA, art. 10 “Os procedimentos relacionados a Segurancga da Informacdo serdo detalhados no Plano de Seguranga da Informagdo — PSIPREV,
que passa a integrar a Politica de Seguranga da Informagdo do PREVINA instituida neste decreto.” e da A¢do N2 06 do Anexo | (Plano de Agdo)
deste Decreto.

Todos os dados utilizados neste documento poderdo ser encontrados no processo administrativo digital ne 70/2023.

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das informagdes (fisicas e digitais)
necessarias para a realizagdo das atividades do PREVINA.

O PREVINA, através do PSIPREV, evidenciara esforgos para cumprir a LGPD - Lei Geral de Protegdo de Dados Pessoais n2 13.709/2018.

NOVA ANDRADINA - MS / www.pmna.ms.gov.br
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O PSIPREV se aplica a todos os servidores publicos, prestadores de servigos, sistemas e servigos, incluindo trabalhos executados
externamente ou por terceiros que utilizem o ambiente ou informagdes pertencentes ao PREVINA.
Todo e qualquer servidor ou usudrio que utilize os recursos fisicos ou tecnoldgicos do PREVINA tem a responsabilidade de proteger a

seguranca e a integridade das informagdes e equipamentos.

Para ter acesso aos equipamentos, sistemas ou informagGes no ambito do PREVINA, o interessado devera preencher o Termo de
Compromisso e Responsabilidade do Usudrio (Anexo Il do Decreto N2 2.808/2021), que da ciéncia de suas obrigacdes, responsabilidades e
possiveis punigdes ao utilizar estes recursos. Este termo sera enviado ao Gestor de Informagdo, que tem atribuicdo de autorizar ou ndo o acesso
ao interessado, para isto, além do Termo de Compromisso supramencionado, o gestor deverd proceder com a criagdo do Termo de Autorizagdo
(Anexo Il do Decreto N2 2.808/2021), no qual o gestor autoriza a criagdo de usudrio para os sistemas necessarios ao uso do interessado. O gestor
autorizara acesso somente ao que for estritamente necessario para atender a necessidade do interessado.

Em caso de afastamento, desligamento ou qualquer situagdo em que seja necessdrio a interrupgdo ou modificagdo do acesso, cabe ao

gestor de informac3o proceder com a inativagdo/exclusdo de acessos via Termo de Autorizaggo.

Nos termos da Agdo n? 01 do Plano de Agdo constante no Decreto 2.808/2021, foram mapeados todos os equipamentos e recursos
tecnoldgicos utilizados no ambito do PREVINA, classificando-os por usudrios e responsaveis pela manutencdo e ou guarda e estado de conversagdo.
O PREVINA possui trés estruturas tecnoldgicas distintas:
1. SERVIDOR DE DADOS DO PREVINA, que esta localizado nas dependéncias do Pago da Prefeitura Municipal de Nova Andradina — MS,
sob a guarda e responsabilidade do Diretor de Tecnologia da Informagdo. Anteriormente, todos os sistemas locais utilizados pelo
PREVINA eram instalados e operados diretamente nesse servidor. Neste ano, ocorreu uma importante atualizagdo: todos os sistemas
locais foram migrados para uma estrutura de computagdo em nuvem. Essa transi¢do trouxe melhorias significativas em termos de
seguranca e eficiéncia, garantindo:

* Maximo tempo de operagdo continua (uptime), conforme estipulado em regras contratuais rigorosas;

*  Confiabilidade, integridade e disponibilidade dos sistemas e das informagdes armazenadas;
*  Acesso em tempo real de qualquer local por meio da internet, proporcionando maior flexibilidade e eficiéncia operacional.

Com essa mudanga, o servidor fisico do PREVINA permanece em uso, mas agora com uma fungdo mais especifica: o armazenamento
seguro dos dados, acessivel por meio da intranet. Esse modelo hibrido fortalece a estratégia de segurancga da informagdo e ass egura
a continuidade dos servigos com maior protegdo e acessibilidade.

A atualizagdo continua da Politica de Seguranga da Informagdo do PREVINA acompanha essas mudangas para refletir as praticas

modernas de seguranga e conformidade com as normas vigentes, garantindo a protegdo integral dos ativos de informacao.

/A ANDRADINA - MS / www.pmna.ms.gov.br
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2.

DEMAIS COMPUTADORES, IMPRESSORAS E EQUIPAMENTOS LOCALIZADOS NA SEDE DO PREVINA, que desempenham a fungdo de
terminais de processamento. Esses dispositivos sdo utilizados para o trabalho didrio, mas ndo armazenam informagdes
permanentemente. Todos os arquivos e dados gerados nessas maquinas sdo armazenados de forma segura no servidor principal,
descrito anteriormente, que esta sob a guarda do Diretor de Tecnologia da Informacdo e localizado nas dependéncias do Pago da
Prefeitura Municipal de Nova Andradina — MS. Com a migragdo dos sistemas para uma estrutura de computagdo em nuvem, os
terminais continuam funcionando como pontos de acesso a intranet e aos sistemas remotos. Essa configuragdo garante que, mesmo
em caso de falhas ou substituicdes de equipamentos, a integridade e a seguranga dos dados sejam preservadas, ja que as
informagdes sdo centralizadas e protegidas no servidor principal e na nuvem. A atualizagdo da Politica de Seguranga da Inform agdo
do PREVINA reflete esse arranjo moderno, priorizando a eficiéncia operacional e a protegdo dos dados, assegurando a continuidade
das operagdes e 0 acesso seguro aos recursos do instituto.

INTERNET FIBRA GTICA DIRETA NA SEDE DO PREVINA , em 2024 o PREVINA implementou uma estrutura de redundancia de acesso
a internet, contratando um link de fibra 6tica dedicado diretamente na sede do instituto. Essa medida estratégica foi adotada para
complementar o acesso principal a internet, que é fornecido pela Prefeitura de Nova Andradina e gerido pelo servidor mencionado
anteriormente, localizado no Pago Municipal. Com essa infraestrutura de backup, o PREVINA garante que, em caso de falha na
conexdo principal da prefeitura, a internet de backup seja automaticamente acionada, assegurando a continuidade do acesso aos
sistemas digitais em nuvem. Essa redundancia é fundamental para manter a alta disponibilidade das informagées e a operagdo
ininterrupta dos servigos. Além disso, a internet local instalada na sede do PREVINA também é utilizada para fornecer Wi-Fi gratuita
aos aposentados, pensionistas, servidores municipais e demais visitantes. Essa iniciativa reforga o compromisso do PREVINA com a
acessibilidade e a prestagdo de servigos de qualidade aos seus beneficidrios e parceiros.

A Politica de Seguranca da Informagdo do PREVINA foi atualizada para refletir essa nova configuragdo, destacando o foco na
resiliéncia tecnoldgica e na protegdo continua dos dados e sistemas, assegurando a integridade e a disponibilidade das operag &es

do instituto.

EQUIPAMENTOS NA SEDE DO PREVINA

= ‘ ESTADO DE N°
EQUIPAMENTO DESCRICAO LOCAL USUARIO CONSERVACAO | PATRIMONIO

INTEL CORE I5, 8 GB RAM, 240 .
COMPUTADOR GB SSD HD, MONITOR, PRESIDENCIA EXCELENTE 000158

Bruno Alves de

TECLADO, MOUSE ¢ NOBREAK. Sales

INTEL CORE IS, 4 GB RAM, 500 Bruno Alves de

COMPUTADOR  GB HD, MONITOR, TECLADO ¢ PRESIDENCIA BOM 000067
Sales
MOUSE.
PROJETOR SALA DE
DATASHOW ACER P1285B DLP REUNIAG PREVINA EXCELENTE 000101
INTEL CORE 15, 4 GB RAM, 240 SALA DE
COMPUTADOR  GB SSD, MONITOR, TECLADO e - PREVINA 6TIMO 000094
REUNIAO
MOUSE.
INTEL CORE I5, 4 GB RAM, 240 Monidue Renata
NOTEBOOK GB SSD HD, MONITOR, BENEFICIOS A‘; ad 6TIMO 000071
TECLADO e MOUSE. ade
. SALA DE
TV LG 58 REUNIAG PREVINA EXCELENTE 000153
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INTEL CORE 15, 4 GB RAM, 240

COMPUTADOR GB SSD HD, 2 MONITORES, C&%ﬁgg‘a ; EXCELENTE 000068
TECLADO, MOUSE E NO-BREAK.
INTEL CORE 15, 4 GB RAM, 240 Gislaine Percira
COMPUTADOR GB SSD HD, 2 MONITORES, ~ CONTABILIDADE ane e 6TIMO 000093
TECLADO, MOUSE E NO-BREAK.
INTEL CORE 15, 8 GB RAM, 500 Rodrigo Aguirre
COMPUTADOR GB HD, 2 MONITORES, FINANCEIRO G EXCELENTE 000159
TECLADO, MOUSE E NO-BREAK.
INTEL CORE I5, 4 GB RAM, 240 Adriana
COMPUTADOR GB SSD HD, MONITOR, BENEFICIOS Rodrigues 6TIMO 000034
TECLADO ¢ MOUSE. Pimenta
INTEL CORE 15, 4 GB RAM, 500 ) Rildo Percira
COMPUTADOR  GB HD, MONITOR, TECLADO, LICITACAO ore BOM 000095
MOUSE E NO-BREAK.
INTEL CORE 15, 4 GB RAM, 500 , P
COMPUTADOR  GB HD, MONITOR, TECLADO ¢ BENEFICIOS BOM 000092
MOUSE. Andrade
IMPRESSORA BROTHER MFC-8890DN PREVINA PREVINA BOM 000037
INTEL CORE IS, 4 GB RAM, 250
COMPUTADOR e ARQUIVO PREVINA BOM 000035
comMpuTADOR ~ NTEL cogg S‘S’S gg RAM, 250 ARQUIVO PREVINA BOM 000066
IMPRESSORA KYOCERA M3550IDN BENEFICIOS PREVINA BOM 000100
SWITCH 48 PORTAS DLINK ARQUIVO PREVINA BOM 000127

Nos termos da Agdo n2 02 do Plano de Agdo constante no Decreto 2.808/2021, foram mapeados todos os sistemas utilizados no ambito do

PREVINA, classificando-os por usuarios e responsaveis pelo suporte e/ou criagdo/alteragdo/exclusdo do acesso.

E proibido o uso de sistemas que n3o estejam aqui catalogados, podendo ensejar ao transgressor as sangdes, inclusive penais, constantes

no Termo de Compromisso por ele assinado (Anexo Il do Decreto 2.808/2021).

O PREVINA possui duas estruturas de sistemas distintas:

Os sistemas locais anteriormente instalados e armazenados no servidor do PREVINA, cuja instalagdo, funcionamento e guarda
estavam sob a responsabilidade do Diretor de Tecnologia da Informagdo e da empresa desenvolvedora do software, passaram por
uma modernizagdo significativa em 2024. Todos os sistemas foram migrados para uma estrutura de computa¢gdo em nuvem,
melhorando a seguranga, acessibilidade e disponibilidade. Com essa migragdo, o papel do Gestor de Informagdo permanece focado
em viabilizar o acesso dos usudrios, conforme definido no Anexo Il do Decreto Municipal n2 2.808, de 23 de junho de 2021, mas
agora com um escopo mais abrangente, incluindo o gerenciamento do acesso a internet, intranet, impressoras e e-mails
institucionais. Essa responsabilidade envolve garantir que os usuarios autorizados possam acessar os recursos essenciais de forma
segura e eficiente, mantendo a prote¢do dos dados e a continuidade das operagdes. A Politica de Seguranga da Informacgdo do

PREVINA foi atualizada para refletir essa transi¢do para sistemas em nuvem e o novo escopo de trabalho do Gestor de Informaga o,

reforgando o compromisso com a integragdo segura de servigos e o gerenciamento eficaz de acessos. Essa atualizagdo garante que
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todos os aspectos relacionados ao uso de internet, intranet e demais recursos tecnoldgicos estejam devidamente protegidos e
alinhados as melhores praticas de seguranca da informagao.

Sistemas em nuvem utilizados pelo PREVINA sdo armazenados na internet e acessados de forma segura por meio de login e senha,
cuja autorizagdo prévia é concedida pelo Gestor de Informagdo. Esses sistemas operam de maneira continua, estando disponiveis
24 horas por dia, sete dias por semana, e sdo de responsabilidade dos érgdos, entidades ou empresas que os fornecem e mantém.
O Gestor de Informagdo do PREVINA é incumbido de viabilizar o acesso seguro dos usudrios, conforme estabelecido no Anexo Il do
Decreto Municipal n2 2.808, de 23 de junho de 2021. Essa responsabilidade inclui a gestdo dos acessos, garantindo que apenas
usuarios autorizados possam utilizar os sistemas, mantendo a integridade e a seguranga das operagdes. Essa configuragcdo assegura
que os servigos e informagdes essenciais do PREVINA permanegam acessiveis de forma continua, promovendo a confiabilidade e a
disponibilidade dos recursos tecnolégicos. A Politica de Seguranga da Informagdo foi ajustada para refletir a importancia dessa
infraestrutura, destacando o papel do Gestor de Informagdo e o foco na protegdo e gerenciamento dos acessos aos sistemas em

nuvem.

ACAO 02: SISTEMAS MAPEADOS

SISTEMA

USUARIO

Bruno Alves de Sales

CARGO/

FUNCAO

1. SISTEMAS LOCAIS

Dir. Presidente

RESPONSAVEL

INTERNET, Adriana Rodrigues Pimenta Dir. Beneficios G te de TI
INTRANET, Rodrigo Aguirre de Aratjo Dir. Financeiro e;)en fe 'ts -
IMPRESSORAS e = Monique Renata Andrade Administrativo retetiura
5 e e B e Gestor de
e-mails Gislaine Teixeira Ervilha Contadora .
T . R R . . Informacéo
Institucionais Rildo Lima Pereira Administrativo

Rodrigo Aguirre de Aratijo
Kelly Cristina S. C. Borba
Erika Bravin

Comité de Investimentos

Conselho Curador
Conselho Fiscal

2. SISTEMAS WEB

Bruno Alves de Sales

Dir. Presidente

Diretor Presidente e

SRS Diretor Financeiro/
BANCARIOS Rodrigo Aguirre de Aratijo Dir. Financeiro 5
Gestor de Informagao
Bruno Alves de Sales Dir. Presidente
Adri Rodri Pi Dir. Benefici
Controle driana Rodrigues Pimenta ir. Beneficios Gestor de
. o Bruno Alves de Sales Dir. Financeiro -
Previdenciario e . . B Informagédo/Fourlnfo
Folha Monique Renata Andrade Administrativo (s Clomimizi)
Gislaine Teixeira Ervilha Contadora
Rildo Lima Pereira Administrativo
Bruno Alves de Sales Dir. Presidente
Rodrigo Aguirre de Aratijo Dir. Financeiro
CADPREV Kelly Cristina S. C. Borba Conselho Curador Diretor Presidente e

José Gilberto Garcia

Prefeito Municipal
Atuario (Empresa

Gestor de Informagao

Ltz (Clinitto Ky Terceirizada: Actuarial)
Betha Sistemas de | Bruno Alves de Sales Dir. Financeiro
Gestio Publica Gislaine Teixeira Ervilha Contadora Gestor de Informacio
(Contabil, Rildo Lima Pereira Administrativo ¢
Tesouraria, Frotas, = Monique Renata Andrade Administrativo
Patrimonio,

Licitacio, etc.)

CJUR (TCE MS)

Bruno Alves de Sales
Adriana Rodrigues Pimenta
Rodrigo Aguirre de Aratijo
Gislaine Teixeira Ervilha
Bruno Alves de Sales

Dir. Presidente
Dir. Beneficios
Dir. Financeiro
Contadora
Dir. Financeiro

Diretor Presidente e
Gestor de Informagéo

Diretor Presidente e

cSerial DCIHAVED Rodrigo Aguirre de Aratjo Dir. Financeiro Gestor de Informagao
GESCON Bruno Alves de Sales Dir. Presidente Diretor Presidente e
Rodrigo Aguirre de Aratjo Dir. Financeiro Gestor de Informagao
COMPREV Adriana Rodrigues Pimenta Dir. Beneficios
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Rildo Lima Pereira Administrativo Diretor Presidente e
Monique Renata Andrade Administrativo Gestor de Informagao
Bruno Alves de Sales Dir. Presidente
Rodrigo Aguirre de Aratijo Dir. Financeiro
Monique Renata Andrade Comité de Investimentos
UNO Lema Rodrigo H. de Oliveira Comité de Investimentos Gestor de Informagio
Investimentos Allan Jelles I. Lopes Comité de Investimentos

Graciele Fernandes Pereira
Marcos Daniel Santi
Gislaine Teixeira Ervilha
Bruno Alves de Sales
Adriana Rodrigues Pimenta
Rodrigo Aguirre de Aratijo
Monique Renata Andrade
Gislaine Teixeira Ervilha
Rildo Lima Pereira

Kelly Cristina S. C. Borba
Valeria Dos Santos Pereira
Suzana da Silva Souza
Mara Ivane de O. Costa
Erika Bravin

Jozeli Chulli da Silva
Maria Neuza de S. Rosa
Hermes José dos Santos
Rodrigo H. de Oliveira
Allan Jelles I. Lopes
Graciele Fernandes Pereira
Marcos Daniel Santi
Ademir de Oliveira

Jodo Paulo Cunha

Alberto Santana

Ana Claudia Ribeiro Silva
Regina F. M. de Oliveira
Ademir Adv. Associados
Lucas Daniel Correia
Jeane Saldanha

Alexandre Miguel Pereira
Any Caroline Souza

Aline Rodrigues Guisoni
Aline da Silva Cardoso

Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Dir. Presidente
Dir. Beneficios
Dir. Financeiro
Administrativo
Contadora
Administrativo
Conselho Curador
Conselho Curador
Conselho Curador
Conselho Curador
Conselho Fiscal
Conselho Fiscal
Conselho Fiscal
Conselho Fiscal
Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Comité de Investimentos
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria Juridica
Assessoria de Licitagdo
Assessoria Contébil
Pericia Médica
Subsecretaria de RH
Subsecretaria de RH

Gestor de Informagdo

Em 2024 o PREVINA consolidou seu avango na gestdo de informacdo, utilizando desde 2023 a o sistema 1Doc para gestdo de documentos.

Contratualmente a empresa 1Doc é responsavel por realizar a gestdo eletronica e digital de todos os documentos do PREVINA (processos,
oficios, circulares, etc.). O sistema garante disponibilidade 24 horas por dia, 7 dias por semana, de forma confidvel e segura, além de possibilitar
assinaturas digitais nos termos da legislagdo vigente, garantindo a autenticidade das informagées. O sistema também nos possi bilita protocolo
externo digital, em que o interessado pode iniciar seu atendimento de forma totalmente digital e segura. Assim, todas as informacdes oficiais do
PREVINA estdo em um Unico sistema, que faz a gestdo eletronica e digital destes documentos.

O sistema pode ser acessado:

¢ Usudrios internos: https://previna.ldoc.com.br/b.php?pg=0/login&n=3

¢ Usuarios externos: https://previna.1doc.com.br/b.php?pg=0/wp&s=previna

Os dados e informagdes ainda em produgdo, ficam armazenados em Servidor préprio, localizado no Pago da Prefeitura Municipal de Nova

Andradina, sendo acessado via intranet, conforme usudrios e senhas previamente autorizados pelo Gestor de Informagdo.
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O acesso utilizando login e senha em um Unico servidor garante a auditabilidade das informagdes que em caso de alteracdo ou exclusdo
poderdo ser detectadas através do usudrio que a realizou.

Ademais, estes dados e informagdes ficam devidamente protegidos em local préprio para garantir sua seguranga e integridade, c onforme
relatado pelo Gerente de Tecnologia da Informagdo da Prefeitura Municipal de Nova Andradina — MS, responsavel pelo Servidor de dados e
aplicagdes do PREVINA: “Os sistemas, dados e informagdes em questdo encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal
de Nova Andradina) onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte
sempre disponiveis no local. Sobre a seguranga a PMNA dispde de firewall para controle e bloqueio de trafego externo e intern o, e suas regras sdao
configuradas de acordo com as necessidades e demandas dos da PMNA e PREVINA.”

As informacgdes fisicas ficam armazenadas no PREVINA, a Diretoria Executiva tem evidenciado esforgos para migrar suas informag Ges fisicas
para meio digitais. A ado¢do do sistema 1Doc foi um marco para a migracdo de tal forma que ndo existem informagdes fisicas produzidas e
armazenadas desde o inicio de 2023, todas estdo em formato digital dentro do sistema. Para as informagdes antigas, que sdo exclusivamente
fisicas, o PREVINA conta com arquivo em sala especifica, onde esses ficam alocados e catalogados, sendo seu acesso permitido somente para os
servidores do PREVINA ou por interessados devidamente autorizados e acompanhados de um servidor responsavel.

Conforme consta no Anexo Il do Decreto N2 2.808/2021 (Termo de Autorizagdo e Termo de Compromisso e Responsabilidade do Usuar io)
é proibido o armazenamento de informagdes que ndo sejam de interesse do PREVINA em nosso servidor, ficando o servidor ciente que o
armazenamento de informagdes particulares em seu terminal é de sua responsabilidade é qualquer violagdo ou prejuizo causado por elas poderdo
ensejar nas sangdes, inclusive penais, constantes no Termo de Compromisso previamente assinado.

Transparéncia: Visando dar transparéncia a todos seus atos, o PREVINA mantem seu portal (www.previna.ms.gov.br) devidamente

atualizado com todas as informagdes necessarias sempre disponiveis. O PREVINA também conta com a Ouvidoria da Prefeitura Municipal de Nova

Andradina — MS, onde o interessado podera protocolar, via Lei de Acesso a Informagédo, pedido de acesso a qualquer informagdo e o PREVINA
cuidara para que as informagdes sejam disponibilizadas dentro do prazo legal. Além do sistema de gestdo de documentos digitais, 1Doc, que
permite rapidamente o acesso a informagao, inclusive de forma externa, bastando apenas autorizagdo.

Para solicitar acesso a informacdo o cidaddo poderd fazer diretamente por nossa central de atendimento 1doc, acessando:

https://previna.ldoc.com.br/b.php?pg=0/wp&s=previna

E de responsabilidade da Diretoria Executiva e do Gestor de Informagdo estabelecer critérios relativos ao nivel de confidencialidade da
informagdo digitais ou (fisicas), de acordo com os itens abaixo:

1. Informagdo Publica: E toda informacgdo que pode ser acessada por servidores do PREVINA, usudrios, fornecedores, prestadores de
servigos e publico em geral;

2. Informagdo Interna: E toda informac&o que s6 pode ser acessada por servidores do PREVINA. S3o informagdes que possuem um grau
de confidencialidade que pode comprometer a imagem da entidade.

3. Informagdo Confidencial: E toda informag&o que pode ser acessada por servidores e parceiros da entidade. A divulgacdo n3o autorizada
dessa informacdo pode causar impacto (financeiro, de imagem ou operacional) ao servico do PREVINA ou ao negdcio do parceiro.

4. Informagao Restrita: E toda informacdo que pode ser acessada apenas por servidores da entidade, explicitamente indicado pelo nome.

A divulgagdo ndo autorizada dessa informagdo pode causar sérios danos a entidade e/ou comprometer a estratégia da organizagdo. A
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Diretoria Executiva e o Gestor de Informagdo devem orientar seus subordinados a ndo circularem informagdes (fisicas ou digitais)
consideradas confidenciais e/ou estritas, como também ndo deixar relatérios nas impressoras e midias locais de facil acesso, tendo
sempre em mente o conceito de “mesa limpa”, ou seja, ao terminar o trabalho, ndo deixar nenhum relatério e/ou midia confidencial
e/ou restrito sobre suas mesas.

O Gestor de Informagdo conscientizou todos os servidores do PREVINA e Diretoria Executiva do disposto pela Lei Geral de Prote ¢do de
Dados, estando todos cientes dos cuidados com informagdes pessoais e demais aspectos abrangidos pela LGPD.

O Gestor de Informagdo proporcionard anualmente reunido especifica para tratar dos cuidados com as informagdes do PREVINA e os
conceitos da Lei Geral da Protegdo de Dados, a reunido sera destinada a todos os envolvidos na gestdo do PREVINA (Diretoria E xecutiva, Servidores,
membros do Conselho Fiscal e Curador, Comité de Investimentos, servidores da Prefeitura e Camara Municipal que trocam informagdes com o
PREVINA, parceiros, prestadores de servigo e a quem mais for necessario).

Ultima reunido realizada: 04/11/2024, lavrada nas atas:

» ATA DA REUNIAO DA DIRETORIA EXECUTIVA DO PREVINA N2 01/2024 - Diretoria Executiva e Servidores do PREVINA

e ATA N2. 32, DA REUNIAO EXTRORDINARIA DO COMITE DE INVESTIMENTOS, ATA N2. 5 DA REUNIAO EXTRAORDINARIA DO

CONSELHO DELIBERATIVO E ATA N° 35 DO CONSELHO FISCAL DO PREVINA - Conselhos Deliberativo Fiscal e Comité de

Investimentos.

Visando maior seguranga e controle os sistemas e informag¢des em produgdo ndo ficam armazenados nos equipamentos do PREVINA e sim
na estrutura da Prefeitura de Nova Andradina — MS, conforme relatado pela Geréncia de Tecnologia da Informagdo:

Os dados e informagdes em questdo encontram-se em um servidor fisico no CPD da PMNA (Prefeitura Municipal de Nova Andradina — MS)
onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte sempre disponiveis no
local. Sobre a seguranga, a PMNA disp&e de firewall para controle e bloqueio de trafego externo e interno, e suas regras sdo configurados de
acordo com as necessidades e demandas da PMNA e PREVINA. Backups: estdo programados para backups a cada dois dias, sendo enviados para
outro servidor de forma incremental, e na sequéncia com os arquivos ja dispostos neste servidor de armazenamento, é feito um backup do backup
em outro servidor, mas desta vez com sistema Linux onde ele encontra-se em outro local fisico, para garantir a seguranca dos dados caso haja
acidentes (ex.: incéndio, criptografia, invasdo). Os arquivos do PREVINA dispostos na rede e/ou com acesso definidos por autenticagdo com u suario
e senha sdo copiados diariamente apds as 18 horas todos os dias da semana de forma incremental, e da mesma forma que o backup das BD's dos
sistemas, é enviado para um servidor de armazenamento, que por fim também e feito backup do backup para outro servidor de arm azenamento
Linux (secundario).

As informagdes e documentos oficiais ficam centralizados no sistema 1Doc, responsavel pelo gerenciamento eletronico dos documentos
do PREVINA. O sistema garante que as informagdes do PREVINA estejam seguras e disponiveis, podendo ser acessadas de forma rapida e
transparente. Contratualmente possui as seguintes caracteristicas técnicas de gerenciamento e seguranga:

a) Funcionamento em ambiente virtual (nuvem), sendo desnecessério o investimento em infraestrutura prépria de servidores. Necessdrio apenas

dispor de computadores ou dispositivos méveis em conexdo com a internet, aderente ao Art. 37 da CF.
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b) Acesso seguro: Servidor WEB com certificado de seguranca SSL, garantindo a troca de dados criptografados entre o servidor e t odos os usuarios
do sistema, aderente ao Art. 32, V, da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei n2 13.709/ 2018 (LGPD).

c) Servidores com arquitetura distribuida em data center localizado no territério nacional, visando uma laténcia igual ou inferior a 50
milissegundos, com certificados 1SO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015, aderente ao Art. 24, VII, da Lei 12.965/2014 (Marco Civil
da Internet) c/c Item n2 5.3 da Norma Complementar n. 14/INO1/DSIC/SCS/GSIPR.

d) Plataforma com tempo médio de carregamento completo para o usudrio final igual ou inferior a 5 (cinco) segundos, o que pode s er aferido por
ferramenta especifica de monitoramento, aderente ao Art. 32, IV, da Lei n2 14.129/2021.

e) Garantia de disponibilidade de, no minimo, 99% (noventa e nove por cento) de estabilidade do sistema, o que podera ser demonstrado em
pagina publica de status, aderente ao Art. 37 da CF.

f) Realizagdo regular de testes de seguranca Pentest Whitebox (penetration test), através de consultoria especializada que possu a certificagdo em
seguranga, no intervalo maximo de 3 (trés) meses, visando a garantir a seguranga da aplicagdo, através de metodo logia baseada em padrdo de mercado e
geragdo de relatérios detalhados contendo métodos, técnicas, ferramentas, apontamento de eventuais vulnerabilidades encontrad as e recomendagdes de
corregBes, aderente ao Art. 32, V, da Lei n2 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei n2 13.709/2018 (LGPD).

g) Sistema de notificagdo de e-mail com entregabilidade estendida, encriptagdo TLS e autentica¢do nos padrdes SPF e DKIM, além de envio dos e -
mails por meio de IP dedicado e controle de reputagdo, aderente ao Art. 21, VII; Art. 42 e Art. 43 da Lei n2 14.129/2021. E-mails enviados com possibilidade de
descadastramento automatizado para quem recebe, aderente ao Art. 42, §22, da Lei 14.129/2021.

h) Por se tratar de plataforma WEB, para a inser¢do de informagBes na plataforma, é necessdria a utilizagdo de mecanismo de blog ueio de
abuso/spam/robds, o qual aplica ferramentas que demandam prova de que o requerente ¢ humano, por meio de testes de digita¢c 30 de codigos e/ou
identificacdo de padrdes em fotografias/imagens (captcha), aderente ao Art. 32 da Lei n2 12.965/2014 (Marco Civil da Internet ) c/c Art. 62, VII, e Art. 46 da Lei
n2 13.709/2018 (LGPD) c/c Art. 21, VI da Lei n? 14.129/2021.

i) Fornecimento da ultima versdo do sistema e atualizagdo sem interrupg¢do da disponibilizagdo da plataforma, aderente ao Art. 29, §19, VI, da Lei

14.129/2021. Ha a possibilidade de ocorréncia de intervalos programados de manutengdo nos servidores.

A utilizagdo da internet do PREVINA estd condicionada a assinatura do Termo de Compromisso e Responsabilidade do Usuario (Anexo Il do
Decreto N2 2.808/2021), que da ciéncia de suas obrigacdes, responsabilidades e possiveis punicdes ao utilizar estes recursos. Este termo serd
enviado ao Gestor de Informagdo, que tem atribui¢do de autorizar ou ndo o acesso ao interessado, para isto, além do Termo de Compromisso
supramencionado, o gestor devera proceder com a cria¢do do Termo de Autorizacio (Anexo |l do Decreto N2 2.808/2021), onde o gestor autoriza
a criagdo de usudrio para acesso a internet.

Regras para o uso da Internet principal no ambiente do PREVINA:

1. O acesso a internet serd autorizado para os servidores e terceiros que necessitam dela para o desempenho das suas atividades

profissionais, no estrito interesse do PREVINA.

2. Sites que ndo contenham informagdes que agreguem conhecimento profissional e/ou para as atividades do PREVINA n3o devem ser
acessados.

3. O uso da internet sera monitorado pela Geréncia de Tecnologia da Informagdo da Prefeitura Municipal de Nova Andradina, inc lusive

através de “logs” que discriminam o acesso e o terminal utilizado.
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4. N3o é permitido instalar softwares provenientes da internet nos computadores do PREVINA, exceto em estrito interesse do PREVINA em

sites oferecidos por érgdos publicos federais, estaduais e municipais.

5. Os servidores devem se assegurar de que ndo estdo executando agdes que possam infringir direitos autorais, marcas, licengas d e uso ou

patentes de terceiros.

6. Quando navegando na internet, é proibida a visualizagdo, transferéncia (downloads), cpia ou qualquer outro tipo de acesso a sites:
a. De estagGes de radio;
b. De conteudo pornografico ou relacionados a sexo;
c. Que defendam atividades ilegais;
d. Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;
e. Que promovam a participagdo em salas de discussdo de assuntos nao relacionados das atividades d o PREVINA;
f. Que possibilitem a distribuigdo de informag&es de nivel “confidencial”;

g. Que permitam a transferéncia (downloads) de arquivos e/ou softwares ilegais;

Regras de Utilizagdo da Internet Wi-Fi do PREVINA

A utilizagdo da internet Wi-Fi livre do PREVINA é disponibilizada com o objetivo de facilitar o acesso a internet para aposentados,

pensionistas, servidores municipais e demais visitantes que frequentam a sede do instituto. Essa rede Wi-Fi é oferecida como um recurso

adicional para promover a inclusdo digital e apoiar atividades de interesse dos beneficidrios e do publico em geral.

1.

Acesso e Solicitagdo: Para acessar a internet Wi-Fi do PREVINA, é necessério solicitar a senha da rede diretamente ao Gestor de

Informagdo. O acesso serd autorizado mediante a confirmagdo de que o usudrio compreende e aceita as regras de uso.

Responsabilidade do Usuario: O uso da internet Wi-Fi é de responsabilidade exclusiva do usudrio, que deve garantir que suas ag¢des
estejam em conformidade com as politicas e normas de seguranga do PREVINA.
Propdsito da Rede: A internet Wi-Fi do PREVINA é destinada a proporcionar conectividade para finalidades que ndo comprometam a
integridade do servigo e que respeitem as normas de conduta e seguranga. O uso deve ser realizado de forma ética e responsave |, visando
atender as necessidades de comunicagdo e acesso a informacdo.
Restrigdes de Uso:
o E proibida a utilizagdo da rede Wi-Fi para atividades que violem a legislagdo vigente, incluindo a Lei Geral de Prote¢do de Dados
Pessoais (LGPD).
o O acesso a sites que promovam conteldo imprdprio, ilegal, ou que comprometam a imagem do PREVINA é terminantemente
proibido.
Monitoramento e Controle: A utilizagdo da internet Wi-Fi pode ser monitorada para garantir que as regras de uso estejam sendo cumpridas
e para proteger a infraestrutura tecnoldgica do PREVINA.
Termos de Aceitagdo: Ao solicitar a senha e fazer uso da internet Wi-Fi do PREVINA, o usuario concorda com todos os termos aqui dispostos
e se compromete a utilizar a rede de forma consciente e dentro dos padrdes estabelecidos pela Politica de Seguranca da Informagdo do
instituto.
Consideragdes Finais: O objetivo desta politica é garantir que todos os beneficiarios e visitantes possam acessar a internet de

forma segura, mantendo a integridade das operagdes do PREVINA e a conformidade com as leis aplicaveis.
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No ambito do PREVINA todos os servidores e membros dos conselhos e comité utilizardo e-mail institucional, especifico para o
desenvolvimento de suas atribuigdes, para ter acesso ao e-mail institucional o usuario tera de assinar o Termo de Compromisso e Responsabilidade
do Usudrio (Anexo Il do Decreto N2 2.808/2021), que dara ciéncia de suas obrigacdes, responsabilidades e possiveis puni¢cdes ao utilizar estes
recursos. Este termo sera enviado ao Gestor de Informacdo, que tem atribuigdo de autorizar ou ndo o acesso ao interessado, para isto, além do
Termo de Compromisso supramencionado o gestor devera proceder com a criagdo do Termo de Autorizagdo (Anexo Il do Decreto N2 2.808/2021),
onde o gestor autoriza a criagdo de usuario para acesso ao e-mail institucional.

Regras para o uso do e-mail institucional do PREVINA:

1. O e-mail fornecido pelo PREVINA (@previna.ms.gov.br) é um instrumento de comunicagdo interna e externa para a realizagdo das

atividades do PREVINA.

2. As mensagens devem ser escritas em linguagem profissional, ndo devem comprometer a imagem do PREVINA, ndo podem ser

contrarias a legislagdo vigente e nem aos principios éticos do PREVINA.

3. O uso dos e-mails podem ser coletivos e cada servidor deve se identificar e se responsabilizar pelas mensagens enviadas.

4. E terminantemente proibido o envio de mensagens que:

a. Contenham declaragdes difamatodrias e linguagem ofensiva;

b. Possam trazer prejuizos a outras pessoas;

c. Sejam hostis e intteis;

d. Sejam relativas a “correntes”, contetidos pornograficos ou equivalentes;
e. Possam prejudicar aimagem do PREVINA;

f.  Possam prejudicar a imagem de outras entidades ou empresas;

g. Sejam incoerentes com as politicas do PREVINA.

O Gestor de Informagdo em parceria com a Diretoria de Tecnologia de Informagdo da Prefeitura Municipal de Nova Andradina serdo
responsaveis por auxiliar a Diretor Executiva e o setor de Licitagdo na compra ou substituicdo de equipamentos (hardware) e s istemas (softwares).

Aquisicdo de novos sistemas ou equipamentos deverd ser discutida com o Gestor de Informagdo e pela Diretoria de Tecnologia de

Informagdo da PMNA.

E proibida a compra ou o desenvolvimento de software ou hardware diretamente pelos servidores.

Os servidores, colaboradores, prestadores de servigos poderdo utilizar seus equipamentos pessoais nas dependéncias do PREVINA, desde

que:
1. N&o utilizem a rede interna do PREVINA.

2. Se responsabilizem por atos ou fatos derivados do uso.
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Para ter acesso a internet Wi-Fi livre do PREVINA, o interessado deve solicitar o pedido para o Gestor de Informacdo do instituto, apds o
gestor explicard sobre as regras de acesso e sobre este documento, em seguida o usuadrio recebera a senha para acesso. A rede Wi-Fi é separada

da rede interna do PREVINA e é de responsabilidade do usuario utilizd-la de forma ética e em conformidade com as normas de seguranga e a LGPD.

TELECOMUNICAGOES.

O PREVINA disponibilizara telefone para ligagdes no interesse do instituto.

O servidor estara ciente que seu uso devera ser no estrito interesse do PREVINA e que as ligagdes poderdo ser monitoradas nos relatérios
de ligagbes constantes na respectiva conta telefénica, em caso de abusos o servidor estard sujeito as sangdes administr ativas, civis e penais
cabiveis.

O Gestor de Informagdo, na reunido anual sobre o cuidado com as informagdes, evidenciara os cuidados, proibicGes e sangdes possiveis na
troca de informagdes, sobretudo de carater pessoal, via telefonemas. Os servidores deverdo sempre se atentar ao disposto pela Lei Geral de

Protec¢do de Dados.

O ndo cumprimento deste Plano e Politica de Seguranca da Informagdo do PREVINA implica em falta grave e podera resultar nas s eguintes
ac¢Oes: adverténcia formal, processo administrativo disciplinar e demais sang¢8es cabiveis (administrativas, civis e penais), além das descritas no

Termo de Compromisso e Responsabilidade do Usuério (Anexo Il do Decreto N2 2.808/2021 ).

O PSIPREV sera revisado anualmente nos termos da Agdo n2 07 do Plano de Agdo constante no Anexo | do Decreto 2.808/2021.

O PSIPREV estard sempre atualizado e disponivel no portal do PREVINA: www.previna.ms.gov.br.

O PSIPREV integra o Decreto n2 2.808 de 23 de junho de 2021, que institui a Politica de Seguranca da Informagdo do PREVINA, art. 10 “Os
procedimentos relacionados a Seguranga da Informagdo serdo detalhados no Plano de Seguranca da Informagao — PSIPREV, que passa a integrar
a Politica de Seguranga da Informagdo do PREVINA instituida neste decreto.” e da Agdo N2 06 do Anexo | (Plano de Agdo) deste Decreto, sendo
assim o PSIPREV entra em vigor junto com a publicagdo do Decreto (24 de junho de 2021).

Todos os dados utilizados neste documento poder&o ser encontrados no processo administrativo digital n2 70/2023.

Silvano Crivelli Bruno Alves de Sales Rodrigo Aguirre de Aratjo
Diretor de TI/Prefeitura de Nova Andradina - MS Diretor Presidente Diretor Financeiro/ Gestor de Informacéo
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