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Nesta edição consolidamos uma grande evolução, 
com a implantação do sistema 1Doc no PREVINA, 
que centraliza todos nossos documentos de forma 
digital em uma plataforma, ágil, segura e sempre 
disponível. Esta edição também marca uma 
evolução importante, todos os Sistemas utilizados 
pelo PREVINA estão armazenados em nuvem e 
protegidos contratualmente. 
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1. INTRODUÇÃO 

Este documento é fruto do Decreto Municipal nº 2.808 de 23 de junho de 2021, que institui a Política de Segurança da Informação do 

PREVINA, art. 10 “Os procedimentos relacionados à Segurança da Informação serão detalhados no Plano de Segurança da Informação – PSIPREV, 

que passa a integrar a Política de Segurança da Informação do PREVINA instituída neste decreto.” e da Ação Nº 06 do Anexo I (Plano de Ação) 

deste Decreto.  

Todos os dados utilizados neste documento poderão ser encontrados no processo administrativo digital nº 70/2023. 

2. OBJETIVO  

Garantir a disponibilidade, integridade, confidencialidade, legalidade, autenticidade e auditabilidade das informações (físicas e digitais) 

necessárias para a realização das atividades do PREVINA. 

O PREVINA, através do PSIPREV, evidenciará esforços para cumprir a LGPD - Lei Geral de Proteção de Dados Pessoais nº 13.709/2018. 
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3. DESTINAÇÃO 

O PSIPREV se aplica a todos os servidores públicos, prestadores de serviços, sistemas e serviços, incluindo trabalhos executados 

externamente ou por terceiros que utilizem o ambiente ou informações pertencentes ao PREVINA. 

Todo e qualquer servidor ou usuário que utilize os recursos físicos ou tecnológicos do PREVINA tem a responsabilidade de proteger a 

segurança e a integridade das informações e equipamentos. 

 

4. USUÁRIOS 

Para ter acesso aos equipamentos, sistemas ou informações no âmbito do PREVINA, o interessado deverá preencher o Termo de 

Compromisso e Responsabilidade do Usuário (Anexo II do Decreto Nº 2.808/2021), que dá ciência de suas obrigações, responsabilidades e 

possíveis punições ao utilizar estes recursos. Este termo será enviado ao Gestor de Informação, que tem atribuição de autorizar ou não o acesso 

ao interessado, para isto, além do Termo de Compromisso supramencionado, o gestor deverá proceder com a criação do Termo de Autorização 

(Anexo II do Decreto Nº 2.808/2021), no qual o gestor autoriza a criação de usuário para os sistemas necessários ao uso do interessado. O gestor 

autorizará acesso somente ao que for estritamente necessário para atender a necessidade do interessado.  

Em caso de afastamento, desligamento ou qualquer situação em que seja necessário a interrupção ou modificação do acesso, cabe ao 

gestor de informação proceder com a inativação/exclusão de acessos via Termo de Autorização. 
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5. RECURSOS E EQUIPAMENTOS 

Nos termos da Ação nº 01 do Plano de Ação constante no Decreto 2.808/2021, foram mapeados todos os equipamentos e recursos 

tecnológicos utilizados no âmbito do PREVINA, classificando-os por usuários e responsáveis pela manutenção e ou guarda e estado de conversação. 

O PREVINA possui três estruturas tecnológicas distintas:  

1. SERVIDOR DE DADOS DO PREVINA, que está localizado nas dependências do Paço da Prefeitura Municipal de Nova Andradina – MS, 

sob a guarda e responsabilidade do Diretor de Tecnologia da Informação. Anteriormente, todos os sistemas locais utilizados pelo 

PREVINA eram instalados e operados diretamente nesse servidor. Neste ano, ocorreu uma importante atualização: todos os sistemas 

locais foram migrados para uma estrutura de computação em nuvem. Essa transição trouxe melhorias significativas em termos de 

segurança e eficiência, garantindo: 

• Máximo tempo de operação contínua (uptime), conforme estipulado em regras contratuais rigorosas; 

• Confiabilidade, integridade e disponibilidade dos sistemas e das informações armazenadas; 

• Acesso em tempo real de qualquer local por meio da internet, proporcionando maior flexibilidade e eficiência operacional. 

Com essa mudança, o servidor físico do PREVINA permanece em uso, mas agora com uma função mais específica: o armazenamento 

seguro dos dados, acessível por meio da intranet. Esse modelo híbrido fortalece a estratégia de segurança da informação e assegura 

a continuidade dos serviços com maior proteção e acessibilidade. 

A atualização contínua da Política de Segurança da Informação do PREVINA acompanha essas mudanças para refletir as práticas 

modernas de segurança e conformidade com as normas vigentes, garantindo a proteção integral dos ativos de informação. 
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2. DEMAIS COMPUTADORES, IMPRESSORAS E EQUIPAMENTOS LOCALIZADOS NA SEDE DO PREVINA, que desempenham a função de 

terminais de processamento. Esses dispositivos são utilizados para o trabalho diário, mas não armazenam informações 

permanentemente. Todos os arquivos e dados gerados nessas máquinas são armazenados de forma segura no servidor principal, 

descrito anteriormente, que está sob a guarda do Diretor de Tecnologia da Informação e localizado nas dependências do Paço da 

Prefeitura Municipal de Nova Andradina – MS. Com a migração dos sistemas para uma estrutura de computação em nuvem, os 

terminais continuam funcionando como pontos de acesso à intranet e aos sistemas remotos. Essa configuração garante que, mesmo 

em caso de falhas ou substituições de equipamentos, a integridade e a segurança dos dados sejam preservadas, já que as 

informações são centralizadas e protegidas no servidor principal e na nuvem. A atualização da Política de Segurança da Informação 

do PREVINA reflete esse arranjo moderno, priorizando a eficiência operacional e a proteção dos dados, assegurando a continuidade 

das operações e o acesso seguro aos recursos do instituto. 

3. INTERNET FIBRA ÓTICA DIRETA NA SEDE DO PREVINA, em 2024 o PREVINA implementou uma estrutura de redundância de acesso 

à internet, contratando um link de fibra ótica dedicado diretamente na sede do instituto. Essa medida estratégica foi adotada para 

complementar o acesso principal à internet, que é fornecido pela Prefeitura de Nova Andradina e gerido pelo servidor mencionado 

anteriormente, localizado no Paço Municipal. Com essa infraestrutura de backup, o PREVINA garante que, em caso de falha na 

conexão principal da prefeitura, a internet de backup seja automaticamente acionada, assegurando a continuidade do acesso aos 

sistemas digitais em nuvem. Essa redundância é fundamental para manter a alta disponibilidade das informações e a operação 

ininterrupta dos serviços. Além disso, a internet local instalada na sede do PREVINA também é utilizada para fornecer Wi-Fi gratuita 

aos aposentados, pensionistas, servidores municipais e demais visitantes. Essa iniciativa reforça o compromisso do PREVINA com a 

acessibilidade e a prestação de serviços de qualidade aos seus beneficiários e parceiros. 
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A Política de Segurança da Informação do PREVINA foi atualizada para refletir essa nova configuração, destacando o foco na 

resiliência tecnológica e na proteção contínua dos dados e sistemas, assegurando a integridade e a disponibilidade das operações 

do instituto. 

 

 

EQUIPAMENTOS NA SEDE DO PREVINA 

EQUIPAMENTO DESCRIÇÃO LOCAL USUÁRIO 
ESTADO DE 

CONSERVAÇÃO 
Nº 

PATRIMÔNIO 

COMPUTADOR 
INTEL CORE I5, 8 GB RAM, 240 

GB SSD HD, MONITOR, 
TECLADO, MOUSE e NOBREAK. 

PRESIDÊNCIA 
Bruno Alves de 

Sales 
EXCELENTE 000158 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 500 
GB HD, MONITOR, TECLADO e 

MOUSE. 
PRESIDÊNCIA 

Bruno Alves de 
Sales 

BOM 000067 

PROJETOR 
DATASHOW ACER P1285B DLP 

SALA DE 
REUNIÃO 

PREVINA EXCELENTE 000101 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 240 
GB SSD, MONITOR, TECLADO e 

MOUSE. 

SALA DE 
REUNIÃO 

PREVINA ÓTIMO 000094 

NOTEBOOK 
INTEL CORE I5, 4 GB RAM, 240 

GB SSD HD, MONITOR, 
TECLADO e MOUSE. 

BENEFICIOS 
Monique Renata 

Andrade 
ÓTIMO 000071 

TV LG 58” 
SALA DE 
REUNIÃO 

PREVINA EXCELENTE 000153 
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COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 240 

GB SSD HD, 2 MONITORES, 
TECLADO, MOUSE E NO-BREAK. 

CONTROLE 
INTERNO 

- EXCELENTE 000068 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 240 

GB SSD HD, 2 MONITORES, 
TECLADO, MOUSE E NO-BREAK. 

CONTABILIDADE 
Gislaine Pereira 

Ervilha 
ÓTIMO 000093 

COMPUTADOR 
INTEL CORE I5, 8 GB RAM, 500 

GB HD, 2 MONITORES, 
TECLADO, MOUSE E NO-BREAK. 

FINANCEIRO 
Rodrigo Aguirre 

de Araujo 
EXCELENTE 000159 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 240 

GB SSD HD, MONITOR, 
TECLADO e MOUSE. 

BENEFÍCIOS 
Adriana 

Rodrigues 
Pimenta 

ÓTIMO 000034 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 500 
GB HD, MONITOR, TECLADO, 

MOUSE E NO-BREAK. 
LICITAÇÃO 

Rildo Pereira 
Lima 

BOM 000095 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 500 
GB HD, MONITOR, TECLADO e 

MOUSE. 
BENEFÍCIOS 

Monique Renata 
Andrade 

BOM 000092 

IMPRESSORA BROTHER MFC-8890DN PREVINA PREVINA BOM 000037 

COMPUTADOR INTEL CORE I5, 4 GB RAM, 250 
GB SSD HD. 

ARQUIVO PREVINA BOM 000035 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 250 

GB SSD HD. 
ARQUIVO PREVINA BOM 000066 

IMPRESSORA KYOCERA M3550IDN BENEFÍCIOS PREVINA BOM 000100 
SWITCH 48 PORTAS DLINK ARQUIVO PREVINA BOM 000127 
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6. SISTEMAS 

Nos termos da Ação nº 02 do Plano de Ação constante no Decreto 2.808/2021, foram mapeados todos os sistemas utilizados no âmbito do 

PREVINA, classificando-os por usuários e responsáveis pelo suporte e/ou criação/alteração/exclusão do acesso. 

É proibido o uso de sistemas que não estejam aqui catalogados, podendo ensejar ao transgressor as sanções, inclusive penais, constantes 

no Termo de Compromisso por ele assinado (Anexo II do Decreto 2.808/2021). 

O PREVINA possui duas estruturas de sistemas distintas: 

1. Os sistemas locais anteriormente instalados e armazenados no servidor do PREVINA, cuja instalação, funcionamento e guarda 

estavam sob a responsabilidade do Diretor de Tecnologia da Informação e da empresa desenvolvedora do software, passaram por 

uma modernização significativa em 2024. Todos os sistemas foram migrados para uma estrutura de computação em nuvem, 

melhorando a segurança, acessibilidade e disponibilidade. Com essa migração, o papel do Gestor de Informação permanece focado 

em viabilizar o acesso dos usuários, conforme definido no Anexo II do Decreto Municipal nº 2.808, de 23 de junho de 2021, mas 

agora com um escopo mais abrangente, incluindo o gerenciamento do acesso à internet, intranet, impressoras e e-mails 

institucionais. Essa responsabilidade envolve garantir que os usuários autorizados possam acessar os recursos essenciais de forma 

segura e eficiente, mantendo a proteção dos dados e a continuidade das operações. A Política de Segurança da Informação do 

PREVINA foi atualizada para refletir essa transição para sistemas em nuvem e o novo escopo de trabalho do Gestor de Informação, 

reforçando o compromisso com a integração segura de serviços e o gerenciamento eficaz de acessos. Essa atualização garante que 

A
ss

in
ad

o 
po

r 
3 

pe
ss

oa
s:

  R
O

D
R

IG
O

 A
G

U
IR

R
E

 D
E

 A
R

A
U

JO
, B

R
U

N
O

 A
LV

E
S

 D
E

 S
A

LE
S

 e
 S

IL
V

A
N

O
 C

R
IV

E
LL

I D
A

 S
IL

V
A

P
ar

a 
ve

rif
ic

ar
 a

 v
al

id
ad

e 
da

s 
as

si
na

tu
ra

s,
 a

ce
ss

e 
ht

tp
s:

//p
re

vi
na

.1
do

c.
co

m
.b

r/
ve

rif
ic

ac
ao

/F
72

8-
D

D
A

2-
B

D
2D

-D
51

A
 e

 in
fo

rm
e 

o 
có

di
go

 F
72

8-
D

D
A

2-
B

D
2D

-D
51

A



todos os aspectos relacionados ao uso de internet, intranet e demais recursos tecnológicos estejam devidamente protegidos e 

alinhados às melhores práticas de segurança da informação. 

2. Sistemas em nuvem utilizados pelo PREVINA são armazenados na internet e acessados de forma segura por meio de login e senha, 

cuja autorização prévia é concedida pelo Gestor de Informação. Esses sistemas operam de maneira contínua, estando disponíveis 

24 horas por dia, sete dias por semana, e são de responsabilidade dos órgãos, entidades ou empresas que os fornecem e mantêm. 

O Gestor de Informação do PREVINA é incumbido de viabilizar o acesso seguro dos usuários, conforme estabelecido no Anexo II do 

Decreto Municipal nº 2.808, de 23 de junho de 2021. Essa responsabilidade inclui a gestão dos acessos, garantindo que apenas 

usuários autorizados possam utilizar os sistemas, mantendo a integridade e a segurança das operações. Essa configuração assegura 

que os serviços e informações essenciais do PREVINA permaneçam acessíveis de forma contínua, promovendo a confiabilidade e a 

disponibilidade dos recursos tecnológicos. A Política de Segurança da Informação foi ajustada para refletir a importância dessa 

infraestrutura, destacando o papel do Gestor de Informação e o foco na proteção e gerenciamento dos acessos aos sistemas em 

nuvem. 

AÇÃO 02: SISTEMAS MAPEADOS 

SISTEMA USUÁRIO CARGO/ 
FUNÇÃO 

RESPONSAVEL 

1. SISTEMAS LOCAIS 

INTERNET, 
INTRANET, 

IMPRESSORAS e 
e-mails 

Institucionais 

Bruno Alves de Sales Dir. Presidente 

Gerente de TI – 
Prefeitura 

e Gestor de 
Informação 

Adriana Rodrigues Pimenta Dir. Benefícios 
Rodrigo Aguirre de Araújo Dir. Financeiro 
Monique Renata Andrade Administrativo 
Gislaine Teixeira Ervilha Contadora 
Rildo Lima Pereira Administrativo 
Rodrigo Aguirre de Araújo Comitê de Investimentos 
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Kelly Cristina S. C. Borba Conselho Curador 
Erika Bravin Conselho Fiscal 

2. SISTEMAS WEB 

SISTEMAS 
BANCÁRIOS 

Bruno Alves de Sales Dir. Presidente Diretor Presidente e 
Diretor Financeiro/ 
Gestor de Informação 

Rodrigo Aguirre de Araújo Dir. Financeiro 

Controle 
Previdenciário e 

Folha 

Bruno Alves de Sales Dir. Presidente 

Gestor de 
Informação/FourInfo 
(Empresa Contratada) 

Adriana Rodrigues Pimenta Dir. Benefícios 
Bruno Alves de Sales Dir. Financeiro 
Monique Renata Andrade Administrativo 
Gislaine Teixeira Ervilha Contadora 
Rildo Lima Pereira Administrativo 

CADPREV 

Bruno Alves de Sales Dir. Presidente 

Diretor Presidente e 
Gestor de Informação 

Rodrigo Aguirre de Araújo Dir. Financeiro 
Kelly Cristina S. C. Borba Conselho Curador 
José Gilberto Garcia Prefeito Municipal 

Luiz Claudio Kogut 
Atuário (Empresa 

Terceirizada: Actuarial) 
Betha Sistemas de 

Gestão Pública 
(Contábil, 

Tesouraria, Frotas, 
Patrimônio, 

Licitação, etc.) 

Bruno Alves de Sales Dir. Financeiro 

Gestor de Informação 
Gislaine Teixeira Ervilha Contadora 
Rildo Lima Pereira Administrativo 
Monique Renata Andrade Administrativo 

CJUR (TCE MS) 

Bruno Alves de Sales Dir. Presidente 
Diretor Presidente e 

Gestor de Informação 
Adriana Rodrigues Pimenta Dir. Benefícios 
Rodrigo Aguirre de Araújo Dir. Financeiro 
Gislaine Teixeira Ervilha Contadora 

eSocial/DCTF Web 
Bruno Alves de Sales Dir. Financeiro Diretor Presidente e 

Gestor de Informação Rodrigo Aguirre de Araújo Dir. Financeiro 

GESCON 
Bruno Alves de Sales Dir. Presidente Diretor Presidente e 

Gestor de Informação Rodrigo Aguirre de Araújo Dir. Financeiro 
COMPREV Adriana Rodrigues Pimenta Dir. Benefícios 
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Rildo Lima Pereira Administrativo Diretor Presidente e 
Gestor de Informação Monique Renata Andrade Administrativo 

UNO Lema 
Investimentos 

Bruno Alves de Sales Dir. Presidente 

Gestor de Informação 

Rodrigo Aguirre de Araújo Dir. Financeiro 
Monique Renata Andrade Comitê de Investimentos 
Rodrigo H. de Oliveira Comitê de Investimentos 
Allan Jelles I. Lopes Comitê de Investimentos 
Graciele Fernandes Pereira Comitê de Investimentos 
Marcos Daniel Santi Comitê de Investimentos 
Gislaine Teixeira Ervilha Comitê de Investimentos 

1Doc Sistema de 
Gestão de 

Documentos 

Bruno Alves de Sales Dir. Presidente 

Gestor de Informação 

Adriana Rodrigues Pimenta Dir. Benefícios 
Rodrigo Aguirre de Araújo Dir. Financeiro 
Monique Renata Andrade Administrativo 
Gislaine Teixeira Ervilha Contadora 
Rildo Lima Pereira Administrativo 
Kelly Cristina S. C. Borba Conselho Curador 
Valeria Dos Santos Pereira Conselho Curador 
Suzana da Silva Souza Conselho Curador 
Mara Ivane de O. Costa Conselho Curador 
Erika Bravin Conselho Fiscal 
Jozeli Chulli da Silva Conselho Fiscal 
Maria Neuza de S. Rosa Conselho Fiscal 
Hermes José dos Santos Conselho Fiscal 
Rodrigo H. de Oliveira Comitê de Investimentos 
Allan Jelles I. Lopes Comitê de Investimentos 
Graciele Fernandes Pereira Comitê de Investimentos 
Marcos Daniel Santi Comitê de Investimentos 
Ademir de Oliveira Assessoria Jurídica  
João Paulo Cunha Assessoria Jurídica  
Alberto Santana Assessoria Jurídica  
Ana Cláudia Ribeiro Silva Assessoria Jurídica  
Regina F. M. de Oliveira Assessoria Jurídica  
Ademir Adv.  Associados Assessoria Jurídica  
Lucas Daniel Correia Assessoria Jurídica  
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Jeane Saldanha Assessoria de Licitação 
Alexandre Miguel Pereira Assessoria Contábil 
Any Caroline Souza Perícia Médica 
Aline Rodrigues Guisoni Subsecretaria de RH 
Aline da Silva Cardoso Subsecretaria de RH 

 

7. DADOS E INFORMAÇÕES 

Em 2024 o PREVINA consolidou seu avanço na gestão de informação, utilizando desde 2023 a o sistema 1Doc para gestão de documentos. 

Contratualmente a empresa 1Doc é responsável por realizar a gestão eletrônica e digital de todos os documentos do PREVINA (processos, 

ofícios, circulares, etc.). O sistema garante disponibilidade 24 horas por dia, 7 dias por semana, de forma confiável e segura, além de possibilitar 

assinaturas digitais nos termos da legislação vigente, garantindo a autenticidade das informações. O sistema também nos possibilita protocolo 

externo digital, em que o interessado pode iniciar seu atendimento de forma totalmente digital e segura. Assim, todas as informações oficiais do 

PREVINA estão em um único sistema, que faz a gestão eletrônica e digital destes documentos.  

O sistema pode ser acessado: 

• Usuários internos: https://previna.1doc.com.br/b.php?pg=o/login&n=3 

• Usuários externos: https://previna.1doc.com.br/b.php?pg=o/wp&s=previna  

Os dados e informações ainda em produção, ficam armazenados em Servidor próprio, localizado no Paço da Prefeitura Municipal de Nova 

Andradina, sendo acessado via intranet, conforme usuários e senhas previamente autorizados pelo Gestor de Informação.  
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O acesso utilizando login e senha em um único servidor garante a auditabilidade das informações que em caso de alteração ou exclusão 

poderão ser detectadas através do usuário que a realizou. 

Ademais, estes dados e informações ficam devidamente protegidos em local próprio para garantir sua segurança e integridade, conforme 

relatado pelo Gerente de Tecnologia da Informação da Prefeitura Municipal de Nova Andradina – MS, responsável pelo Servidor de dados e 

aplicações do PREVINA: “Os sistemas, dados e informações em questão encontram-se em um servidor físico no CPD da PMNA (Prefeitura Municipal 

de Nova Andradina) onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte 

sempre disponíveis no local. Sobre a segurança à PMNA dispõe de firewall para controle e bloqueio de tráfego externo e interno, e suas regras são 

configuradas de acordo com as necessidades e demandas dos da PMNA e PREVINA.” 

As informações físicas ficam armazenadas no PREVINA, a Diretoria Executiva tem evidenciado esforços para migrar suas informações físicas 

para meio digitais. A adoção do sistema 1Doc foi um marco para a migração de tal forma que não existem informações físicas produzidas e 

armazenadas desde o início de 2023, todas estão em formato digital dentro do sistema. Para as informações antigas, que são exclusivamente 

físicas, o PREVINA conta com arquivo em sala específica, onde esses ficam alocados e catalogados, sendo seu acesso permitido somente para os 

servidores do PREVINA ou por interessados devidamente autorizados e acompanhados de um servidor responsável.  

Conforme consta no Anexo II do Decreto Nº 2.808/2021 (Termo de Autorização e Termo de Compromisso e Responsabilidade do Usuário) 

é proibido o armazenamento de informações que não sejam de interesse do PREVINA em nosso servidor, ficando o servidor ciente que o 

armazenamento de informações particulares em seu terminal é de sua responsabilidade é qualquer violação ou prejuízo causado por elas poderão 

ensejar nas sanções, inclusive penais, constantes no Termo de Compromisso previamente assinado. 

Transparência: Visando dar transparência a todos seus atos, o PREVINA mantem seu portal (www.previna.ms.gov.br) devidamente 

atualizado com todas as informações necessárias sempre disponíveis. O PREVINA também conta com a Ouvidoria da Prefeitura Municipal de Nova 
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Andradina – MS, onde o interessado poderá protocolar, via Lei de Acesso à Informação, pedido de acesso a qualquer informação e o PREVINA 

cuidará para que as informações sejam disponibilizadas dentro do prazo legal. Além do sistema de gestão de documentos digitais, 1Doc, que 

permite rapidamente o acesso à informação, inclusive de forma externa, bastando apenas autorização.  

Para solicitar acesso à informação o cidadão poderá fazer diretamente por nossa central de atendimento 1doc, acessando: 

https://previna.1doc.com.br/b.php?pg=o/wp&s=previna  

 

7.1 CLASSIFICAÇÃO DAS INFORMAÇÕES 

É de responsabilidade da Diretoria Executiva e do Gestor de Informação estabelecer critérios relativos ao nível de confidencialidade da 

informação digitais ou (físicas), de acordo com os itens abaixo: 

1. Informação Pública: É toda informação que pode ser acessada por servidores do PREVINA, usuários, fornecedores, prestadores de 

serviços e público em geral;  

2. Informação Interna: É toda informação que só pode ser acessada por servidores do PREVINA. São informações que possuem um grau 

de confidencialidade que pode comprometer a imagem da entidade.  

3. Informação Confidencial: É toda informação que pode ser acessada por servidores e parceiros da entidade. A divulgação não autorizada 

dessa informação pode causar impacto (financeiro, de imagem ou operacional) ao serviço do PREVINA ou ao negócio do parceiro. 

4. Informação Restrita: É toda informação que pode ser acessada apenas por servidores da entidade, explicitamente indicado pelo nome. 

A divulgação não autorizada dessa informação pode causar sérios danos a entidade e/ou comprometer a estratégia da organização. A 
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Diretoria Executiva e o Gestor de Informação devem orientar seus subordinados a não circularem informações (físicas ou digitais) 

consideradas confidenciais e/ou estritas, como também não deixar relatórios nas impressoras e mídias locais de fácil acesso, tendo 

sempre em mente o conceito de “mesa limpa”, ou seja, ao terminar o trabalho, não deixar nenhum relatório e/ou mídia confidencial 

e/ou restrito sobre suas mesas. 

O Gestor de Informação conscientizou todos os servidores do PREVINA e Diretoria Executiva do disposto pela Lei Geral de Proteção de 

Dados, estando todos cientes dos cuidados com informações pessoais e demais aspectos abrangidos pela LGPD. 

O Gestor de Informação proporcionará anualmente reunião específica para tratar dos cuidados com as informações do PREVINA e os 

conceitos da Lei Geral da Proteção de Dados, a reunião será destinada a todos os envolvidos na gestão do PREVINA (Diretoria Executiva, Servidores, 

membros do Conselho Fiscal e Curador, Comitê de Investimentos, servidores da Prefeitura e Câmara Municipal que trocam informações com o 

PREVINA, parceiros, prestadores de serviço e a quem mais for necessário). 

Última reunião realizada: 04/11/2024, lavrada nas atas:  

• ATA DA REUNIÃO DA DIRETORIA EXECUTIVA DO PREVINA Nº 01/2024 – Diretoria Executiva e Servidores do PREVINA 

• ATA Nº. 32, DA REUNIÃO EXTRORDINÁRIA DO COMITÊ DE INVESTIMENTOS, ATA Nº. 5 DA REUNIÃO EXTRAORDINÁRIA DO 

CONSELHO DELIBERATIVO E ATA N° 35 DO CONSELHO FISCAL DO PREVINA – Conselhos Deliberativo Fiscal e Comitê de 

Investimentos. 
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https://www.previna.ms.gov.br/dist/uploads/files/21/atas/comite-de-investimentos/2024/2024-11-04-ata-n-32-da-reuniao-extraordinaria-do-comite-de-investimentos-conjunta-conselhos-deliberativo-e-fiscal-04-11-2024.pdf
https://www.previna.ms.gov.br/dist/uploads/files/21/atas/comite-de-investimentos/2024/2024-11-04-ata-n-32-da-reuniao-extraordinaria-do-comite-de-investimentos-conjunta-conselhos-deliberativo-e-fiscal-04-11-2024.pdf


8. SEGURANÇA E BACKUP  

Visando maior segurança e controle os sistemas e informações em produção não ficam armazenados nos equipamentos do PREVINA e sim 

na estrutura da Prefeitura de Nova Andradina – MS, conforme relatado pela Gerência de Tecnologia da Informação: 

Os dados e informações em questão encontram-se em um servidor físico no CPD da PMNA (Prefeitura Municipal de Nova Andradina – MS) 

onde utiliza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte sempre disponíveis no 

local. Sobre a segurança, à PMNA dispõe de firewall para controle e bloqueio de tráfego externo e interno, e suas regras são configurados de 

acordo com as necessidades e demandas da PMNA e PREVINA. Backups: estão programados para backups a cada dois dias, sendo enviados para 

outro servidor de forma incremental, e na sequência com os arquivos já dispostos neste servidor de armazenamento, é feito um backup do backup 

em outro servidor, mas desta vez com sistema Linux onde ele encontra-se em outro local físico, para garantir a segurança dos dados caso haja 

acidentes (ex.: incêndio, criptografia, invasão). Os arquivos do PREVINA dispostos na rede e/ou com acesso definidos por autenticação com usuário 

e senha são copiados diariamente após às 18 horas todos os dias da semana de forma incremental, e da mesma forma que o backup das BD's dos 

sistemas, é enviado para um servidor de armazenamento, que por fim também e feito backup do backup para outro servidor de armazenamento 

Linux (secundário). 

As informações e documentos oficiais ficam centralizados no sistema 1Doc, responsável pelo gerenciamento eletrônico dos documentos 

do PREVINA. O sistema garante que as informações do PREVINA estejam seguras e disponíveis, podendo ser acessadas de forma rápida e 

transparente. Contratualmente possui as seguintes características técnicas de gerenciamento e segurança: 

a) Funcionamento em ambiente virtual (nuvem), sendo desnecessário o investimento em infraestrutura própria de servidores. Necessário apenas 

dispor de computadores ou dispositivos móveis em conexão com a internet, aderente ao Art. 37 da CF. 
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b) Acesso seguro: Servidor WEB com certificado de segurança SSL, garantindo a troca de dados criptografados entre o servidor e todos os usuários 

do sistema, aderente ao Art. 3º, V, da Lei nº 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei nº 13.709/2018 (LGPD). 

c) Servidores com arquitetura distribuída em data center localizado no território nacional, visando uma latência igual ou inferior a 50 

milissegundos, com certificados ISO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015, aderente ao Art. 24, VII, da Lei 12.965/2014 (Marco Civil 

da Internet) c/c Item nº 5.3 da Norma Complementar n. 14/IN01/DSIC/SCS/GSIPR. 

d) Plataforma com tempo médio de carregamento completo para o usuário final igual ou inferior a 5 (cinco) segundos, o que pode ser aferido por 

ferramenta específica de monitoramento, aderente ao Art. 3º, IV, da Lei nº 14.129/2021. 

e) Garantia de disponibilidade de, no mínimo, 99% (noventa e nove por cento) de estabilidade do sistema, o que poderá ser demonstrado em 

página pública de status, aderente ao Art. 37 da CF. 

f) Realização regular de testes de segurança Pentest Whitebox (penetration test), através de consultoria especializada que possua certificação em 

segurança, no intervalo máximo de 3 (três) meses, visando a garantir a segurança da aplicação, através de metodologia baseada em padrão de mercado e 

geração de relatórios detalhados contendo métodos, técnicas, ferramentas, apontamento de eventuais vulnerabilidades encontradas e recomendações de 

correções, aderente ao Art. 3º, V, da Lei nº 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei nº 13.709/2018 (LGPD). 

g) Sistema de notificação de e-mail com entregabilidade estendida, encriptação TLS e autenticação nos padrões SPF e DKIM, além de envio dos e-

mails por meio de IP dedicado e controle de reputação, aderente ao Art. 21, VII; Art. 42 e Art. 43 da Lei nº 14.129/2021. E-mails enviados com possibilidade de 

descadastramento automatizado para quem recebe, aderente ao Art. 42, §2º, da Lei 14.129/2021. 

h) Por se tratar de plataforma WEB, para a inserção de informações na plataforma, é necessária a utilização de mecanismo de bloqueio de 

abuso/spam/robôs, o qual aplica ferramentas que demandam prova de que o requerente é humano, por meio de testes de digitação de códigos e/ou 

identificação de padrões em fotografias/imagens (captcha), aderente ao Art. 3º da Lei nº 12.965/2014 (Marco Civil da Internet) c/c Art. 6º, VII, e Art. 46 da Lei 

nº 13.709/2018 (LGPD) c/c Art. 21, VI da Lei nº 14.129/2021. 
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i) Fornecimento da última versão do sistema e atualização sem interrupção da disponibilização da plataforma, aderente ao Art. 29, §1º, VI, da Lei 

14.129/2021. Há a possibilidade de ocorrência de intervalos programados de manutenção nos servidores. 

 

 

9. AMBIENTE WEB (INTERNET) 

A utilização da internet do PREVINA está condicionada a assinatura do Termo de Compromisso e Responsabilidade do Usuário (Anexo II do 

Decreto Nº 2.808/2021), que da ciência de suas obrigações, responsabilidades e possíveis punições ao utilizar estes recursos. Este termo será 

enviado ao Gestor de Informação, que tem atribuição de autorizar ou não o acesso ao interessado, para isto, além do Termo de Compromisso 

supramencionado, o gestor deverá proceder com a criação do Termo de Autorização (Anexo II do Decreto Nº 2.808/2021), onde o gestor autoriza 

a criação de usuário para acesso à internet. 

Regras para o uso da Internet principal no ambiente do PREVINA: 

1. O acesso à internet será autorizado para os servidores e terceiros que necessitam dela para o desempenho das suas atividades 

profissionais, no estrito interesse do PREVINA. 

2. Sites que não contenham informações que agreguem conhecimento profissional e/ou para as atividades do PREVINA não devem ser 

acessados.  

3. O uso da internet será monitorado pela Gerência de Tecnologia da Informação da Prefeitura Municipal de Nova Andradina, inclusive 

através de “logs” que discriminam o acesso e o terminal utilizado. 
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4. Não é permitido instalar softwares provenientes da internet nos computadores do PREVINA, exceto em estrito interesse do PREVINA em 

sites oferecidos por órgãos públicos federais, estaduais e municipais. 

5. Os servidores devem se assegurar de que não estão executando ações que possam infringir direitos autorais, marcas, licenças de uso ou 

patentes de terceiros. 

6. Quando navegando na internet, é proibida a visualização, transferência (downloads), cópia ou qualquer outro tipo de acesso a sites: 

a. De estações de rádio; 

b. De conteúdo pornográfico ou relacionados a sexo; 

c. Que defendam atividades ilegais; 

d. Que menosprezem, depreciem ou incitem o preconceito a determinadas classes; 

e. Que promovam a participação em salas de discussão de assuntos não relacionados das atividades do PREVINA; 

f. Que possibilitem a distribuição de informações de nível “confidencial”; 

g. Que permitam a transferência (downloads) de arquivos e/ou softwares ilegais; 

 

Regras de Utilização da Internet Wi-Fi do PREVINA 

A utilização da internet Wi-Fi livre do PREVINA é disponibilizada com o objetivo de facilitar o acesso à internet para aposentados, 

pensionistas, servidores municipais e demais visitantes que frequentam a sede do instituto. Essa rede Wi-Fi é oferecida como um recurso 

adicional para promover a inclusão digital e apoiar atividades de interesse dos beneficiários e do público em geral. 

1. Acesso e Solicitação: Para acessar a internet Wi-Fi do PREVINA, é necessário solicitar a senha da rede diretamente ao Gestor de 

Informação. O acesso será autorizado mediante a confirmação de que o usuário compreende e aceita as regras de uso. 
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2. Responsabilidade do Usuário: O uso da internet Wi-Fi é de responsabilidade exclusiva do usuário, que deve garantir que suas ações 

estejam em conformidade com as políticas e normas de segurança do PREVINA. 

3. Propósito da Rede: A internet Wi-Fi do PREVINA é destinada a proporcionar conectividade para finalidades que não comprometam a 

integridade do serviço e que respeitem as normas de conduta e segurança. O uso deve ser realizado de forma ética e responsável, visando 

atender às necessidades de comunicação e acesso à informação. 

4. Restrições de Uso: 

o É proibida a utilização da rede Wi-Fi para atividades que violem a legislação vigente, incluindo a Lei Geral de Proteção de Dados 

Pessoais (LGPD). 

o O acesso a sites que promovam conteúdo impróprio, ilegal, ou que comprometam a imagem do PREVINA é terminantemente 

proibido. 

5. Monitoramento e Controle: A utilização da internet Wi-Fi pode ser monitorada para garantir que as regras de uso estejam sendo cumpridas 

e para proteger a infraestrutura tecnológica do PREVINA. 

6. Termos de Aceitação: Ao solicitar a senha e fazer uso da internet Wi-Fi do PREVINA, o usuário concorda com todos os termos aqui dispostos 

e se compromete a utilizar a rede de forma consciente e dentro dos padrões estabelecidos pela Política de Segurança da Informação do 

instituto. 

Considerações Finais: O objetivo desta política é garantir que todos os beneficiários e visitantes possam acessar a internet de 

forma segura, mantendo a integridade das operações do PREVINA e a conformidade com as leis aplicáveis. 
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10. E-MAIL INSTITUCIONAL (CORREIO ELETRÔNICO) 

No âmbito do PREVINA todos os servidores e membros dos conselhos e comitê utilizarão e-mail institucional, específico para o 

desenvolvimento de suas atribuições, para ter acesso ao e-mail institucional o usuário terá de assinar o Termo de Compromisso e Responsabilidade 

do Usuário (Anexo II do Decreto Nº 2.808/2021), que dará ciência de suas obrigações, responsabilidades e possíveis punições ao utilizar estes 

recursos. Este termo será enviado ao Gestor de Informação, que tem atribuição de autorizar ou não o acesso ao interessado, para isto, além do 

Termo de Compromisso supramencionado o gestor deverá proceder com a criação do Termo de Autorização (Anexo II do Decreto Nº 2.808/2021), 

onde o gestor autoriza a criação de usuário para acesso ao e-mail institucional. 

Regras para o uso do e-mail institucional do PREVINA: 

1. O e-mail fornecido pelo PREVINA (@previna.ms.gov.br) é um instrumento de comunicação interna e externa para a realização das 

atividades do PREVINA. 

2. As mensagens devem ser escritas em linguagem profissional, não devem comprometer a imagem do PREVINA, não podem ser 

contrárias à legislação vigente e nem aos princípios éticos do PREVINA. 

3. O uso dos e-mails podem ser coletivos e cada servidor deve se identificar e se responsabilizar pelas mensagens enviadas. 

4. É terminantemente proibido o envio de mensagens que: 

a. Contenham declarações difamatórias e linguagem ofensiva; 

b. Possam trazer prejuízos a outras pessoas; 

c. Sejam hostis e inúteis; 

d. Sejam relativas a “correntes”, conteúdos pornográficos ou equivalentes; 
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e. Possam prejudicar a imagem do PREVINA; 

f. Possam prejudicar a imagem de outras entidades ou empresas; 

g. Sejam incoerentes com as políticas do PREVINA. 

11. NOVOS SISTEMAS E/OU EQUIPAMENTOS 

O Gestor de Informação em parceria com a Diretoria de Tecnologia de Informação da Prefeitura Municipal de Nova Andradina serão 

responsáveis por auxiliar a Diretor Executiva e o setor de Licitação na compra ou substituição de equipamentos (hardware) e sistemas (softwares). 

Aquisição de novos sistemas ou equipamentos deverá ser discutida com o Gestor de Informação e pela Diretoria de Tecnologia de 

Informação da PMNA. 

É proibida a compra ou o desenvolvimento de software ou hardware diretamente pelos servidores. 

12. UTILIZAÇÃO DE EQUIPAMENTOS PARTICULARES (SMARTPHONES, NOTEBOOKS etc.) NO PREVINA 

Os servidores, colaboradores, prestadores de serviços poderão utilizar seus equipamentos pessoais nas dependências do PREVINA, desde 

que: 

1. Não utilizem a rede interna do PREVINA. 

2. Se responsabilizem por atos ou fatos derivados do uso. 
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Para ter acesso à internet Wi-Fi livre do PREVINA, o interessado deve solicitar o pedido para o Gestor de Informação do instituto, após o 

gestor explicará sobre as regras de acesso e sobre este documento, em seguida o usuário receberá a senha para acesso. A rede Wi-Fi é separada 

da rede interna do PREVINA e é de responsabilidade do usuário utilizá-la de forma ética e em conformidade com as normas de segurança e a LGPD. 

 

TELECOMUNICAÇÕES. 

O PREVINA disponibilizará telefone para ligações no interesse do instituto. 

O servidor estará ciente que seu uso deverá ser no estrito interesse do PREVINA e que as ligações poderão ser monitoradas nos relatórios 

de ligações constantes na respectiva conta telefônica, em caso de abusos o servidor estará sujeito as sanções administrativas, civis e penais 

cabíveis. 

O Gestor de Informação, na reunião anual sobre o cuidado com as informações, evidenciará os cuidados, proibições e sanções possíveis na 

troca de informações, sobretudo de caráter pessoal, via telefonemas. Os servidores deverão sempre se atentar ao disposto pela Lei Geral de 

Proteção de Dados. 
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13. RESPONSABILIDADES E PENALIDADES 

O não cumprimento deste Plano e Política de Segurança da Informação do PREVINA implica em falta grave e poderá resultar nas seguintes 

ações: advertência formal, processo administrativo disciplinar e demais sanções cabíveis (administrativas, civis e penais), além das descritas no 

Termo de Compromisso e Responsabilidade do Usuário (Anexo II do Decreto Nº 2.808/2021). 
 

14. DISPOSIÇÕES FINAIS 

O PSIPREV será revisado anualmente nos termos da Ação nº 07 do Plano de Ação constante no Anexo I do Decreto 2.808/2021. 

O PSIPREV estará sempre atualizado e disponível no portal do PREVINA: www.previna.ms.gov.br. 

O PSIPREV integra o Decreto nº 2.808 de 23 de junho de 2021, que institui a Política de Segurança da Informação do PREVINA, art. 10 “Os 

procedimentos relacionados à Segurança da Informação serão detalhados no Plano de Segurança da Informação – PSIPREV, que passa a integrar 

a Política de Segurança da Informação do PREVINA instituída neste decreto.” e da Ação Nº 06 do Anexo I (Plano de Ação) deste Decreto, sendo 

assim o PSIPREV entra em vigor junto com a publicação do Decreto (24 de junho de 2021). 

Todos os dados utilizados neste documento poderão ser encontrados no processo administrativo digital nº 70/2023. 

 

__________________________ 
Bruno Alves de Sales 
Diretor Presidente 

__________________________ 
Rodrigo Aguirre de Araújo 

Diretor Financeiro/ Gestor de Informação 

__________________________ 
Silvano Crivelli 

Diretor de TI/Prefeitura de Nova Andradina - MS 
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Nesta edição consolidamos uma grande evolução, 
com a implantação do sistema 1Doc no PREVINA, 
que centraliza todos nossos documentos de forma 
digital em uma plataforma, ágil, segura e sempre 
disponível.

 

Esta edição também

 

marca uma 
evolução importante, todos os Sistemas

 

utilizados 
pelo PREVINA estão armazenados em nuvem e 
protegidos contratualmente.
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1.

 

INTRODUÇÃO

 

Este documento é fruto do Decreto Municipal nº 2.808 de 23 de junho de 2021, que

 

ins�tui a Polí�ca

 

de Segurança da Informação do 

PREVINA, art. 10 “Os procedimentos relacionados à Segurança da Informação serão detalhados no Plano de Segurança da Informação –

 

PSIPREV, 

que passa a integrar a Polí�ca

 

de Segurança da Informação do PREVINA ins�tuída

 

neste decreto.”

 

e da Ação Nº 06 do Anexo I (Plano de Ação) 

deste Decreto.

  

Todos os dados u�lizados neste documento poderão ser encontrados no processo administra�vo

 

digital

 

nº 70/2023.

 

2. OBJETIVO  

Garan�r a disponibilidade, integridade, confidencialidade, legalidade, auten�cidade e auditabilidade das informações (�sic as e digitais) 

necessárias para a realização das a�vidades do PREVINA.

 O PREVINA, através do PSIPREV, evidenciará esforços para cumprir a LGPD -

 

Lei

 

Geral de Proteção de Dados

 

Pessoais nº 13.709/2018.

 

 

 

 

 

Pág 19/30

Ano: X - N°1944

  

 

07 de Novembro 2024, Quinta-Feira

 
  

       
  

 

 
 

 

   

 

 



3.

 

DESTINAÇÃO

 

O PSIPREV se aplica a

 

todos os servidores públicos, prestadores de

 

serviços, sistemas e serviços, incluindo trabalhos executados 

externamente ou por terceiros

 

que

 

u�lizem o ambiente ou informações

 

pertencentes ao PREVINA.

 

Todo e qualquer servidor

 

ou usuário

 

que u�lize os recursos �sicos ou tecnológicos do

 

PREVINA tem a

 

responsabilidade de proteger a 

segurança e a integridade das informações e equipamentos.

 

 

4. USUÁRIOS  

Para ter acesso

 
aos equipamentos, sistemas ou informações no âmbito do PREVINA,

 
o interessado deverá preencher o Termo de 

Compromisso e Responsabilidade do Usuário

 

(Anexo II do Decreto Nº 2.808/2021), que dá

 

ciência de suas obrigações, responsabilidades e 

possíveis punições ao u�lizar estes recursos. Este termo será enviado ao Gestor de Informação, que tem atribuição de autoriz ar ou não o acesso 

ao interessado, para isto, além do Termo de Compromisso supramencionado, o gestor deverá proceder com a criação do Termo de Autorização 

(Anexo II do Decreto Nº 2.808/2021), no qual

 

o gestor autoriza a criação de usuário para os sistemas necessários ao uso do interessado. O gestor 

autorizará acesso somente ao que for

 

estritamente necessário para atender a necessidade do interessado. 

 

Em caso de afastamento, desligamento ou qualquer situação em que seja necessário a interrupção ou modificação do acesso, cabe

 

ao 

gestor de informação proceder com a ina�vação/exclusão de acessos via Termo de Autorização.

 

5.

 

RECURSOS E EQUIPAMENTOS

 

Nos termos da Ação nº 01 do Plano de Ação constante no Decreto 2.808/2021, foram mapeados

 

todos os equipamentos e recursos 

tecnológicos u�lizados no âmbito do PREVINA, classificando-os

 

por usuários e responsáveis pela manutenção e ou guarda

 

e estado de conversação.

 

O

 

PREVINA possui três

 

estruturas tecnológicas dis�ntas:

  

1.

 

SERVIDOR DE DADOS DO PREVINA, que está localizado nas dependências do Paço da Prefeitura Municipal de Nova Andradina –

 

MS, 

sob a guarda e responsabilidade do Diretor de Tecnologia da Informação. Anteriormente, todos os sistemas locais u�lizados pe lo 

PREVINA eram instalados e operados diretamente nesse servidor. Neste ano, ocorreu uma importante atualização: todos os sistemas 

locais foram migrados para uma estrutura de computação em nuvem. Essa transição trouxe melhorias significa�vas em termos de 

segurança e eficiência, garan�ndo: 
•

 
Máximo tempo de operação con�nua (up�me), conforme es�pulado em regras contratuais rigorosas;

 
•

 

Confiabilidade, integridade e disponibilidade dos sistemas e das informações armazenadas;

 •

 

Acesso em tempo real de qualquer local por meio da internet, proporcionando maior flexibilidade e eficiência operacional.

 
Com essa mudança, o servidor �sico do PREVINA permanece em uso, mas agora com uma função mais específica: o armazenamento 

seguro dos dados, acessível por meio da intranet. Esse modelo híbrido fortalece a estratégia de segurança da informação e ass egura 

a con�nuidade dos serviços com maior proteção e acessibilidade.

 

A atualização con�nua da Polí�ca de Segurança da Informação do PREVINA acompanha essas mudanças para refle�r as prá�cas 

modernas de segurança e conformidade com as normas vigentes, garan�ndo a proteção integral dos a�vos de informação.
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2.

 

DEMAIS COMPUTADORES, IMPRESSORAS E EQUIPAMENTOS LOCALIZADOS NA SEDE DO PREVINA, que desempenham a função de 

terminais de processamento. Esses disposi�vos são u�lizados para o trabalho diário, mas não armazenam informações 

permanentemente. Todos os arquivos e dados gerados nessas máquinas são armazenados de forma segura no servidor principal, 

descrito anteriormente, que está sob a guarda do Diretor de Tecnologia da Informação e localizado nas dependências do Paço da

 

Prefeitura Municipal de Nova Andradina –

 

MS. Com a migração dos sistemas para uma estrutura de computação em nuvem, os 

terminais con�nuam funcionando como pontos de acesso à intranet e aos sistemas remotos. Essa configuração garante que, mesmo

 

em caso de falhas ou subs�tuições de equipamentos,

 

a integridade e a segurança dos dados sejam preservadas, já que as 

informações são centralizadas e protegidas no servidor principal e na nuvem. A atualização da Polí�ca de Segurança da Inform ação 

do PREVINA reflete esse arranjo moderno, priorizando a eficiência operacional e a proteção dos dados, assegurando a con�nuidade 

das operações e o acesso seguro aos recursos do ins�tuto. 

3.
 

INTERNET FIBRA óTICA DIRETA NA SEDE DO PREVINA , em 2024 o PREVINA implementou uma estrutura de redundância de acesso 

à internet, contratando um link de fibra ó�ca dedicado diretamente na sede do ins�tuto. Essa medida estratégica foi adotada

 
para 

complementar o acesso principal à internet, que é fornecido pela Prefeitura de Nova Andradina e gerido pelo servidor mencionado 

anteriormente, localizado no Paço Municipal. Com essa infraestrutura de backup, o PREVINA garante que, em caso de falha na 

conexão principal da prefeitura, a internet de backup seja automa�camente acionada, assegurando a con�nuidade do acesso aos 

sistemas digitais em nuvem. Essa redundância é fundamental para manter a alta disponibilidade das informações e a operação 

ininterrupta dos serviços. Além disso, a internet local instalada na sede do PREVINA também é u�lizada para fornecer Wi-Fi gratuita 

aos aposentados, pensionistas, servidores municipais e demais visitantes. Essa inicia�va reforça o compromisso do PREVINA com a 

acessibilidade

 

e a prestação de serviços de qualidade aos seus beneficiários e parceiros.

 

A Polí�ca de Segurança da Informação do PREVINA foi atualizada para refle�r essa nova configuração, destacando o foco na 

resiliência tecnológica e na proteção con�nua dos dados e sistemas, assegurando a integridade e a disponibilidade das operaç ões 

do ins�tuto.

 

 

 

EQUIPAMENTOS NA SEDE DO PREVINA

 

EQUIPAMENTO

 

DESCRIÇÃO

 

LOCAL

 

USUÁRIO

 

ESTADO DE 
CONSERVAÇÃO

 
Nº 

PATRIMÔNIO

 

COMPUTADOR
 INTEL CORE I5, 8 GB RAM, 240 

GB SSD HD, MONITOR, 
TECLADO, MOUSE e NOBREAK.

 PRESIDÊNCIA
 
Bruno Alves de 

Sales
 EXCELENTE

 
000158

 

COMPUTADOR 
INTEL CORE I5, 4 GB RAM, 500 
GB HD, MONITOR, TECLADO e 

MOUSE.
 

PRESIDÊNCIA  
Bruno Alves de 

Sales
 

BOM  000067  
PROJETOR 

DATASHOW

 

ACER P1285B DLP

 

SALA DE 
REUNIÃO

 

PREVINA

 

EXCELENTE

 

000101

 
COMPUTADOR

 

INTEL CORE I5, 4 GB RAM, 240 
GB SSD, MONITOR, TECLADO e 

MOUSE.

 

SALA DE 
REUNIÃO

 

PREVINA

 

óTIMO

 

000094

 NOTEBOOK

 

INTEL CORE I5, 4 GB RAM, 240 
GB SSD HD, MONITOR, 

TECLADO e MOUSE.

 

BENEFICIOS

 

Monique Renata 
Andrade

 

óTIMO

 

000071

 

TV

 

LG 58”

 

SALA DE 
REUNIÃO

 

PREVINA

 

EXCELENTE

 

000153
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COMPUTADOR

 

INTEL CORE I5, 4 GB RAM, 240 
GB SSD HD, 2 MONITORES, 

TECLADO, MOUSE E NO-BREAK.

 

CONTROLE 
INTERNO

 

-

 

EXCELENTE

 

000068

 

COMPUTADOR

 

INTEL CORE I5, 4 GB RAM, 240 
GB SSD HD, 2 MONITORES, 

TECLADO, MOUSE E NO-BREAK.

 

CONTABILIDADE

 

Gislaine Pereira 
Ervilha

 

óTIMO

 

000093

 

COMPUTADOR

 

INTEL CORE I5, 8 GB RAM, 500 
GB HD, 2 MONITORES, 

TECLADO, MOUSE E NO-BREAK.

 

FINANCEIRO

 

Rodrigo Aguirre 
de Araujo

 

EXCELENTE

 

000159

 

COMPUTADOR

 
INTEL CORE I5, 4 GB RAM, 240 

GB SSD HD, MONITOR, 
TECLADO e MOUSE.

 
BENEFÍCIOS

 
Adriana 

Rodrigues 
Pimenta

 
óTIMO

 

000034

 

COMPUTADOR
 INTEL CORE I5, 4 GB RAM, 500 

GB HD, MONITOR, TECLADO, 
MOUSE E NO-BREAK. 

LICITAÇÃO
 Rildo Pereira 

Lima
 BOM

 
000095

 

COMPUTADOR
 

INTEL CORE I5, 4 GB RAM, 500 
GB HD, MONITOR, TECLADO e 

MOUSE.

 

BENEFÍCIOS
 

Monique Renata 
Andrade

 
BOM

 
000092

 
IMPRESSORA

 

BROTHER MFC-8890DN

 

PREVINA

 

PREVINA

 

BOM

 

000037

 COMPUTADOR

 

INTEL CORE I5, 4 GB RAM, 250 
GB SSD HD.

 

ARQUIVO

 

PREVINA

 

BOM

 

000035

 COMPUTADOR

 

INTEL CORE I5, 4 GB RAM, 250 
GB SSD HD.

 

ARQUIVO

 

PREVINA

 

BOM

 

000066

 

IMPRESSORA

 

KYOCERA M3550IDN

 

BENEFÍCIOS

 

PREVINA

 

BOM

 

000100

 

SWITCH

 

48 PORTAS DLINK

 

ARQUIVO

 

PREVINA

 

BOM

 

000127

 
 

6.

 

SISTEMAS

 

Nos termos da Ação nº 02

 

do Plano de Ação constante no Decreto 2.808/2021, foram mapeados todos os sistemas u�lizados no âmbito do 

PREVINA, classificando-os por usuários e responsáveis pelo suporte e/ou criação/alteração/exclusão do acesso.

 

É proibido o uso de sistemas que não estejam aqui catalogados, podendo ensejar ao transgressor as sanções, inclusive penais, constantes 

no Termo de Compromisso por ele assinado (Anexo II do Decreto 2.808/2021).

 

O PREVINA possui duas estruturas de sistemas dis�ntas:

 

1.
 

Os sistemas locais
 

anteriormente instalados e armazenados no servidor do PREVINA, cuja instalação, funcionamento e guarda 

estavam sob a responsabilidade do Diretor de Tecnologia da Informação  e da empresa desenvolvedora do so�ware, passaram por 

uma modernização significa�va em 2024. Todos os sistemas foram migrados para uma estrutura de computação em nuvem, 

melhorando a segurança, acessibilidade e disponibilidade. Com essa migração, o papel do Gestor de Informação

 
permanece focado 

em viabilizar o acesso dos usuários, conforme definido no Anexo II do Decreto Municipal nº 2.808, de 23 de junho de 2021, mas 

agora com um escopo mais abrangente, incluindo o gerenciamento do acesso à internet, intranet, impressoras e e-mails 

ins�tucionais. Essa responsabilidade envolve garan�r que os usuários autorizados possam acessar os recursos essenciais de forma 

segura e eficiente, mantendo a proteção dos dados e a con�nuidade das operações . A Polí�ca de Segurança da Informação

 

do 

PREVINA foi atualizada para refle�r essa transição para sistemas em nuvem e o novo escopo de trabalho do Gestor de Informaçã o, 

reforçando o compromisso com a integração segura

 

de serviços e o gerenciamento eficaz de acessos. Essa atualização garante que 
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todos os aspectos relacionados ao uso de internet, intranet e demais recursos tecnológicos estejam devidamente protegidos e 

alinhados às melhores prá�cas de segurança da informação.

 

2.

 

Sistemas em nuvem

 

u�lizados pelo PREVINA são armazenados na internet e acessados de forma segura por meio de login e senha, 

cuja autorização prévia é concedida pelo Gestor de Informação. Esses sistemas operam de maneira con�nua, estando disponíveis 

24 horas por dia, sete dias por semana, e são de responsabilidade dos órgãos, en�dades ou empresas que os fornecem e mantêm. 

O Gestor de Informação

 

do PREVINA é incumbido de viabilizar o acesso seguro dos usuários, conforme estabelecido no Anexo II do 

Decreto Municipal nº 2.808, de 23 de junho de 2021. Essa responsabilidade inclui a gestão dos acessos, garan�ndo que apenas 

usuários autorizados possam u�lizar os sistemas, mantendo a integridade e a segurança das operações. Essa configuração asseg ura 

que os serviços e informações essenciais do PREVINA permaneçam acessíveis de forma con�nua, promovendo a confiabilidade e a 

disponibilidade dos recursos tecnológicos. A Polí�ca de Segurança da Informação  foi ajustada para refle�r a importância dessa 

infraestrutura, destacando o papel do Gestor de Informação e o foco na proteção e gerenciamento dos acessos aos sistemas em 

nuvem.

 
AÇÃO 02: SISTEMAS MAPEADOS

 
SISTEMA

 

USUÁRIO

 

CARGO/

 

FUNÇÃO

 

RESPONSAVEL

 

1.

 

SISTEMAS LOCAIS

 

INTERNET, 
INTRANET,

 

IMPRESSORAS

 

e 
e-mails 

Institucionais

 

Bruno Alves de Sales

 

Dir. Presidente

 

Gerente de TI –

 

Prefeitura

 

e Gestor de 
Informação

 

Adriana Rodrigues Pimenta

 

Dir. Benefícios

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

Monique Renata Andrade

 

Administrativo

 

Gislaine Teixeira Ervilha

 

Contadora

 

Rildo Lima Pereira

 

Administrativo

 

Rodrigo Aguirre de Araújo

 

Comitê de Investimentos

 

Kelly Cristina S. C. Borba

 

Conselho Curador

 

Erika Bravin

 

Conselho Fiscal

 

2.

 

SISTEMAS WEB

 

SISTEMAS 
BANCÁRIOS

 

Bruno Alves de Sales

 

Dir. Presidente

 

Diretor Presidente e 
Diretor Financeiro/ 
Gestor de Informação

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

Controle 
Previdenciário e 

Folha

 
Bruno Alves de Sales

 

Dir. Presidente

 

Gestor de 
Informação/FourInfo 
(Empresa Contratada)

 Adriana Rodrigues Pimenta

 

Dir. Benefícios

 

Bruno Alves de Sales

 

Dir. Financeiro

 

Monique Renata Andrade

 

Administrativo

 

Gislaine Teixeira Ervilha

 

Contadora

 

Rildo Lima Pereira

 

Administrativo

 

CADPREV 

Bruno Alves de Sales

 
Dir. Presidente

 

Diretor Presidente e 
Gestor de Informação  

Rodrigo Aguirre de Araújo
 

Dir. Financeiro
 

Kelly Cristina S. C. Borba  Conselho Curador  
José Gilberto Garcia  Prefeito Municipal  
Luiz Claudio Kogut

 
Atuário (Empresa 

Terceirizada: Actuarial)

 Betha Sistemas de 
Gestão Pública 

(Contábil, 
Tesouraria, Frotas, 

Patrimônio, 
Licitação, etc.)

 

Bruno Alves de Sales

 
Dir. Financeiro

 Gestor de Informação

 

Gislaine Teixeira Ervilha

 

Contadora

 
Rildo Lima Pereira

 

Administrativo

 
Monique Renata Andrade

 

Administrativo

 
CJUR (TCE MS)

 

Bruno Alves de Sales

 

Dir. Presidente

 

Diretor Presidente e 
Gestor de Informação

 

Adriana Rodrigues Pimenta

 

Dir. Benefícios

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

Gislaine Teixeira Ervilha

 

Contadora

 

eSocial/DCTF Web

 

Bruno Alves de Sales

 

Dir. Financeiro

 

Diretor Presidente e 
Gestor de Informação

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

GESCON

 

Bruno Alves de Sales

 

Dir. Presidente

 

Diretor Presidente e 
Gestor de Informação

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

COMPREV

 

Adriana Rodrigues Pimenta

 

Dir. Benefícios
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Rildo Lima Pereira

 

Administrativo

 

Diretor Presidente e 
Gestor de Informação

 

Monique Renata Andrade

 

Administrativo

 

UNO Lema 
Investimentos

 
Bruno Alves de Sales

 

Dir. Presidente

 

Gestor de Informação

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

Monique Renata Andrade

 

Comitê de Investimentos

 

Rodrigo H. de Oliveira

 

Comitê de Investimentos

 

Allan Jelles I. Lopes

 

Comitê de Investimentos

 

Graciele Fernandes Pereira

 

Comitê de Investimentos

 

Marcos Daniel Santi

 

Comitê de Investimentos

 

Gislaine Teixeira Ervilha

 

Comitê de Investimentos

 

1Doc Sistema de 
Gestão de 

Documentos

 

Bruno Alves de Sales

 

Dir. Presidente

 

Gestor de Informação

 

Adriana Rodrigues Pimenta

 

Dir. Benefícios

 

Rodrigo Aguirre de Araújo

 

Dir. Financeiro

 

Monique Renata Andrade

 

Administrativo

 

Gislaine Teixeira Ervilha

 
Contadora

 

Rildo Lima Pereira
 

Administrativo
 

Kelly Cristina S. C. Borba
 

Conselho Curador
 

Valeria Dos Santos Pereira  Conselho Curador  
Suzana da Silva Souza  Conselho Curador  
Mara Ivane de O.

 
Costa

 
Conselho Curador

 Erika Bravin

 
Conselho Fiscal

 Jozeli Chulli da Silva

 

Conselho Fiscal

 
Maria Neuza de S.

 

Rosa

 

Conselho Fiscal

 
Hermes José dos Santos

 

Conselho Fiscal

 

Rodrigo H. de Oliveira

 

Comitê de Investimentos

 

Allan Jelles I. Lopes

 

Comitê de Investimentos

 

Graciele Fernandes Pereira

 

Comitê de Investimentos

 

Marcos Daniel Santi

 

Comitê de Investimentos

 

Ademir de Oliveira

 

Assessoria Jurídica 

 

João Paulo Cunha

 

Assessoria Jurídica 

 

Alberto Santana

 

Assessoria Jurídica 

 

Ana Cláudia Ribeiro Silva

 

Assessoria Jurídica 

 

Regina F. M.

 

de Oliveira

 

Assessoria Jurídica 

 

Ademir Adv. 

 

Associados

 

Assessoria Jurídica 

 

Lucas Daniel Correia

 

Assessoria Jurídica 

 

Jeane Saldanha

 

Assessoria de Licitação

 

Alexandre Miguel Pereira

 

Assessoria Contábil

 

Any Caroline Souza

 

Perícia Médica

 

Aline Rodrigues Guisoni

 

Subsecretaria de RH

 

Aline da Silva Cardoso

 

Subsecretaria de RH

 

 

7.

 

DADOS E INFORMAÇÕES

 

Em 2024

 
o PREVINA consolidou seu avanço na gestão de informação, u�lizando desde 2023

 
a o sistema 1Doc

 
para gestão de documentos.

 

Contratualmente a empresa 1Doc é responsável por realizar a gestão eletrônica e digital de todos os documentos do PREVINA (processos, 

o�cios, circulares, etc.). O sistema garante disponibilidade 24 horas por dia, 7  dias por semana, de forma confiável e segura, além de possibilitar 

assinaturas digitais nos termos da legislação vigente, garan�ndo a auten�cidade das informações. O sistema também nos possi bilita protocolo 

externo digital, em que o interessado pode iniciar seu atendimento de forma totalmente digital e segura.

 

Assim,

 

todas as informações oficiais do 

PREVINA estão

 

em um único sistema, que faz a gestão eletrônica e digital destes documentos. 

 
O sistema pode ser acessado:

 

•

 

Usuários internos: h�ps://previna.1doc.com.br/b.php?pg=o/login&n=3

 

•

 

Usuários externos: h�ps://previna.1doc.com.br/b.php?pg=o/wp&s=previna

  

Os

 

dados e informações ainda em produção, ficam armazenados em Servidor próprio,

 

localizado no Paço da Prefeitura Municipal de Nova 

Andradina, sendo acessado via intranet, conforme usuários e senhas previamente autorizados pelo Gestor de Informação. 
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O acesso u�lizando login e senha em um único servidor garante a auditabilidade das informações que em caso de alteração ou exclusão 

poderão ser detectadas através do usuário que a realizou.

 

Ademais, estes dados e informações ficam devidamente protegidos em local próprio para garan�r sua segurança e integridade, c onforme 

relatado pelo Gerente de Tecnologia da Informação da Prefeitura Municipal de Nova Andradina –

 

MS, responsável pelo Servidor

 

de dados e 

aplicações do PREVINA: “Os sistemas, dados e informações em questão encontram-se em um servidor �sico no CPD da PMNA (Prefeitura Municipal 

de Nova Andradina) onde u�liza-se estrutura de rede de alta performance e ambiente com temperatura cont rolada, com técnicos de suporte 

sempre disponíveis no local. Sobre a segurança à PMNA dispõe de firewall para controle e bloqueio de tráfego externo e intern o, e suas regras são 

configuradas de acordo com as necessidades e demandas dos da PMNA e PREVINA.”

 

As informações �sicas ficam armazenadas no PREVINA, a Diretoria Execu�va tem evidenciado esforços para migrar suas informaç ões �sicas 

para meio digitais. A adoção do sistema 1Doc foi um marco para a migração de tal forma que não existem informações �sicas produzidas e 

armazenadas desde
 

o início de 2023, todas estão em formato digital dentro do sistema.
 

Para as informações an�gas, que são exclusivamente 

�sicas, o

 
PREVINA conta com arquivo em sala específica, onde esses

 
ficam alocados e catalogados, sendo

 
seu acesso permi�do somente para

 
os 

servidores do PREVINA ou por interessados devidamente autorizados

 

e acompanhados

 

de um servidor responsável. 

 Conforme consta no Anexo II do Decreto Nº 2.808/2021 (Termo de Autorização e Termo de Compromisso e Responsabilidade do Usuár io) 

é proibido o armazenamento de informações que não sejam de interesse do PREVINA em nosso servidor, ficando o servidor ciente que o 

armazenamento de informações par�culares em seu terminal é de sua responsabilidade é qualquer violação ou prejuízo causado por elas poderão 

ensejar nas sanções, inclusive penais, constantes no Termo de Compromisso previamente assinado.

 

Transparência: Visando dar transparência a todos seus atos, o PREVINA mantem seu portal (www.previna.ms.gov.br) devidamente 

atualizado com todas as informações necessárias sempre disponíveis. O PREVINA também conta com a Ouvidoria da Prefeitura Municipal de Nova 

Andradina –

 

MS, onde o interessado poderá protocolar, via Lei de Acesso à Informação, pedido

 

de acesso a qualquer informação e o PREVINA 

cuidará para que as informações sejam disponibilizadas dentro do prazo legal . Além do sistema de gestão de documentos digitais, 1Doc, que 

permite rapidamente o acesso à informação, inclusive de forma externa, bastando apenas autorização. 

 

Para solicitar acesso à informação o cidadão poderá fazer diretamente por nossa central de atendimento 1doc, acessando: 

h�ps://previna.1doc.com.br/b.php?pg=o/wp&s=previna

  

 

7.1 CLASSIFICAÇÃO DAS INFORMAÇÕES

 

É de responsabilidade da Diretoria Execu�va e do Gestor de Informação  estabelecer critérios rela�vos ao nível de confidencialidade da 

informação digitais ou (�sicas), de acordo com os itens abaixo:
 

1.

 
Informação Pública:

 
É toda informação que pode ser acessada por servidores do PREVINA, usuários, fornecedores, prestadores de 

serviços e público em geral; 

 
2.

 

Informação Interna:

 

É toda informação que só pode ser acessada por servidores do PREVINA. São informações que possuem um grau 

de confidencialidade que pode comprometer a imagem da en�dade.

  

3.

 

Informação Confidencial:

 

É toda informação que pode ser acessada por servidores e parceiros da en�dade. A divulgação não autorizada 

dessa informação pode causar impacto (financeiro, de imagem ou operacional) ao serviço do PREVINA

 

ou ao negócio do parceiro.

 

4.

 

Informação Restrita:

 

É toda informação que pode ser acessada apenas por servidores da

 

en�dade, explicitamente indicado pelo nome.

 

A divulgação não autorizada dessa informação pode

 

causar sérios danos a en�dade e/ou comprometer a estratégia da organização.

 

A 
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Diretoria Execu�va e o Gestor de Informação

 

devem

 

orientar seus subordinados a não circularem informações (�sicas ou digitais)

 

consideradas confidenciais e/ou estritas, como também não deixar relatórios nas impressoras

 

e mídias locais de fácil acesso, tendo 

sempre em mente o conceito de “mesa limpa”, ou seja, ao

 

terminar o trabalho, não deixar nenhum relatório e/ou mídia confidencial 

e/ou restrito sobre suas

 

mesas.

 

O Gestor de Informação conscien�zou todos os servidores do PREVINA e Diretoria Execu�va do disposto pela Lei Geral de Prote ção de 

Dados, estando todos cientes dos cuidados com informações pessoais e demais aspectos abrangidos pela LGPD.

 

O Gestor de Informação proporcionará anualmente reunião específica

 

para tratar dos cuidados com as informações do PREVINA e os 

conceitos da Lei Geral da Proteção de Dados, a reunião será des�nada a todos os envolvidos na gestão do PREVINA (Diretoria E xecu�va, Servidores, 

membros do
 

Conselho Fiscal e Curador, Comitê de Inves�mentos, servidores da Prefeitura e Câmara Municipal que trocam informações com o 

PREVINA, parceiros, prestadores de serviço e a quem mais for necessário).  

Úl�ma reunião realizada: 04/11/2024, lavrada nas atas: 
 

•

 
ATA DA REUNIÃO DA DIRETORIA EXECUTIVA DO PREVINA Nº 01/2024

 
–

 
Diretoria Execu�va e Servidores do PREVINA

 •

 

ATA Nº. 32, DA REUNIÃO EXTRORDINÁRIA DO COMITÊ DE INVESTIMENTOS, ATA Nº. 5 DA REUNIÃO EXTRAORDINÁRIA DO 

CONSELHO DELIBERATIVO E ATA N° 35 DO CONSELHO FISCAL DO PREVINA

 

–

 

Conselhos Delibera�vo Fiscal e Comitê de 

Inves�mentos.

 

 

 

8.

 

SEGURANÇA E BACKUP

  

Visando maior segurança e controle os sistemas e informações em produção

 

não ficam armazenados nos equipamentos do PREVINA e sim 

na estrutura da Prefeitura de Nova Andradina –

 

MS, conforme relatado pela Gerência de Tecnologia da Informação:

 

Os dados e informações em questão encontram-se em um servidor �sico no CPD da PMNA (Prefeitura Municipal de Nova Andradina –

 

MS) 

onde u�liza-se estrutura de rede de alta performance e ambiente com temperatura controlada, com técnicos de suporte sempre di sponíveis no 

local. Sobre a segurança,

 

à PMNA dispõe de firewall para controle e bloqueio de tráfego

 

externo e interno, e suas regras são configurados de 

acordo com as necessidades e demandas da PMNA e PREVINA. Backups:

 
estão programados para backups a cada dois dias, sendo enviados para 

outro servidor de forma incremental, e na sequência com os arquivos já dispostos neste servidor de armazenamento, é feito um backup do backup 

em outro servidor, mas desta vez com sistema Linux onde ele encontra-se em outro local �sico, para garan�r a segurança dos dados caso haja 

acidentes (ex.: incêndio, criptografia, invasão). Os arquivos do PREVINA dispostos na rede e/ou com acesso definidos por auten�cação com u suário 

e senha

 

são copiados diariamente após às 18 horas todos os dias da semana de forma incremental, e da mesma forma que o backup das BD's dos 

sistemas, é enviado para um servidor de armazenamento, que por fim também e feito backup do backup para outro servidor de arm azenamento 

Linux (secundário).

 

As informações e documentos oficiais ficam centralizados no sistema 1Doc, responsável pelo gerenciamento eletrônico dos

 

documentos 

do PREVINA. O sistema garante que as informações do PREVINA estejam seguras e disponíveis, podendo ser acessadas de forma ráp ida e 

transparente. Contratualmente possui as seguintes caracterís�cas técnicas de gerenciamento e segurança:

 

a)

 

Funcionamento em ambiente virtual (nuvem), sendo

 

desnecessário o inves�mento em infraestrutura própria de servidores. Necessário apenas 

dispor de computadores ou disposi�vos móveis em conexão com a internet, aderente ao Art. 37 da CF.
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b)

 

Acesso seguro: Servidor WEB com cer�ficado de segurança SSL, garan�ndo a troca de dados criptografados entre o servidor e t odos os usuários 

do sistema, aderente ao Art. 3º, V, da Lei nº 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei nº 13.709/ 2018 (LGPD).

 

c)

 

Servidores com arquitetura distribuída em data center localizado no território nacional, visando uma latência igual ou inferi or a 50 

milissegundos, com cer�ficados ISO/IEC 27001:2013, 27017:2015, 27018:2019 e ISO/IEC 9001:2015, aderente ao Art. 24, VII, da Lei 12.965/2014 (Marco Civil 

da Internet) c/c Item nº 5.3 da Norma Complementar n. 14/IN01/DSIC/SCS/GSIPR.

 

d)

 

Plataforma com tempo médio de carregamento completo para o usuário final igual ou inferior a 5 (cinco) segundos, o que pode s er aferido por 

ferramenta específica de monitoramento, aderente ao Art. 3º, IV, da Lei nº 14.129/2021.

 

e)

 

Garan�a de disponibilidade de, no mínimo, 99% (noventa e nove por cento) de estabilidade do sistema, o que poderá ser demons trado em 

página pública de status, aderente ao Art. 37 da CF.

 

f)
 

Realização regular de testes de segurança Pentest Whitebox (penetra�on test), através de consultoria especializada que possu a cer�ficação em 

segurança, no intervalo máximo de 3 (três) meses, visando a garan�r a segurança da aplicação, através de metodo logia baseada em padrão de mercado e 

geração de relatórios detalhados contendo métodos, técnicas, ferramentas, apontamento de eventuais vulnerabilidades encontrad as e recomendações de 

correções, aderente ao Art. 3º, V, da Lei nº 12.965/2014 (Marco Civil da Internet) c/c Art. 46 da Lei nº 13.709/2018 (LGPD).

 g)

 

Sistema de no�ficação de e-mail com entregabilidade estendida, encriptação TLS e auten�cação nos padrões SPF e DKIM, além de envio dos e -

mails por meio de IP dedicado e controle de reputação, aderente ao Art. 21, VII; Art. 42 e Art. 43 da Lei nº 14.129/2021. E-mails enviados com possibilidade de 

descadastramento automa�zado para quem recebe, aderente ao Art. 42, §2º, da Lei 14.129/2021.

 

h)

 

Por se tratar de plataforma WEB, para a inserção de informações na plataforma, é necessária a u�lização de mecanismo de bloq ueio de 

abuso/spam/robôs, o qual aplica ferramentas que demandam prova de que o requerente é humano, por meio de testes de digitaç ão de códigos e/ou 

iden�ficação de padrões em fotografias/imagens (captcha), aderente ao Art. 3º da Lei nº 12.965/2014 (Marco Civil da Internet ) c/c Art. 6º, VII, e Art. 46 da Lei 

nº 13.709/2018 (LGPD) c/c Art. 21, VI da Lei nº 14.129/2021.

 

i)

 

Fornecimento da úl�ma versão do sistema e atualização sem interrupção da disponibilização da plataforma, aderente ao Art. 29 , §1º, VI, da Lei 

14.129/2021. Há a possibilidade de ocorrência de intervalos programados de manutenção nos servidores.

 

 

 

9.

 

AMBIENTE WEB (INTERNET)

 

A u�lização da internet do PREVINA está

 

condicionada a assinatura do Termo de Compromisso e Responsabilidade do Usuário (Anexo II do 

Decreto Nº 2.808/2021), que da ciência de suas obrigações, responsabilidades e possíveis punições ao u�lizar estes recursos. Este termo será 

enviado ao Gestor de Informação, que tem atribuição de autorizar ou não o acesso ao interessado, para isto, além do Termo de Compromisso 

supramencionado, o gestor deverá proceder com a criação do Termo de Autorização (Anexo II do Decreto Nº 2.808/2021), onde o gestor autoriza 

a criação de usuário para

 
acesso à internet.

 Regras para o uso da Internet

 

principal

 

no ambiente do PREVINA:

 1.

 

O acesso à internet será autorizado para os servidores e terceiros que necessitam dela para o desempenho das suas a�vidades 

profissionais, no estrito interesse do PREVINA.

 

2. Sites que não contenham informações que agreguem conhecimento profissional e/ou para as a�vidades do PREVINA não devem se r 

acessados. 

 

3. O uso da internet será monitorado pela Gerência de Tecnologia da Informação da Prefeitura Municipal de Nova Andradina, inc lusive 

através de “logs” que discriminam o acesso e o terminal u�lizado.
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4. Não é permi�do instalar so�wares

 

provenientes da internet nos computadores do PREVINA,

 

exceto em estrito interesse do PREVINA em 

sites oferecidos por órgãos públicos federais, estaduais e municipais.

 

5. Os servidores devem se assegurar de que não estão executando ações que possam infringir direitos autorais, marcas, licenças d e uso ou 

patentes de terceiros.

 

6. Quando navegando na internet, é proibida a visualização, transferência (downloads), cópia ou qualquer outro �po de acesso a sites:

 

a.

 

De estações de rádio;

 

b.

 

De conteúdo pornográfico ou relacionados a sexo;

 

c.

 

Que defendam a�vidades ilegais;

 

d.
 

Que menosprezem, depreciem ou incitem o preconceito a determinadas classes;
 

e. Que promovam a par�cipação em salas de discussão de assuntos não relacionados das a�vidades do PREVINA;  

f.
 

Que possibilitem a distribuição de informações de nível “confidencial”;
 

g.

 
Que permitam a transferência (downloads) de arquivos e/ou so�wares

 
ilegais;

 

 Regras

 

de U�lização da Internet Wi-Fi do PREVINA

 
A u�lização da internet Wi-Fi livre

 

do PREVINA é disponibilizada com o obje�vo de facilitar o acesso à internet para aposentados, 

pensionistas, servidores municipais e demais visitantes

 

que frequentam a sede do ins�tuto. Essa rede Wi-Fi é oferecida como um recurso 

adicional para promover a inclusão digital e apoiar a�vidades de interesse dos beneficiários e do público em geral.

 

1.

 

Acesso e Solicitação: Para acessar a internet Wi-Fi do PREVINA, é necessário solicitar a senha da rede

 

diretamente ao Gestor de 

Informação. O acesso será autorizado mediante a confirmação de que o usuário compreende e aceita as regras de uso.

 

2.

 

Responsabilidade do Usuário: O uso da internet Wi-Fi é de responsabilidade exclusiva do usuário, que deve garan�r que suas ações 

estejam em conformidade com as polí�cas e normas de segurança do PREVINA.

 

3.

 

Propósito da Rede: A internet Wi-Fi do PREVINA é des�nada a proporcionar conec�vidade para finalidades que não comprometam a 

integridade do serviço e que respeitem as normas de conduta e segurança. O uso deve ser realizado de forma é�ca e responsáve l, visando 

atender às

 

necessidades de comunicação e acesso à informação.

 

4.

 

Restrições de Uso:

 

o

 

É proibida a u�lização da rede Wi-Fi para a�vidades que violem a legislação vigente, incluindo a Lei Geral de Proteção de Dados 

Pessoais (LGPD).

 

o
 

O acesso a sites que promovam conteúdo impróprio, ilegal, ou que comprometam a imagem do PREVINA é terminantemente 

proibido. 

5.
 

Monitoramento e Controle: A u�lização da internet Wi-Fi pode ser monitorada para garan�r que as regras de uso estejam sendo cumpridas 

e para proteger a infraestrutura tecnológica do PREVINA.

 6.

 

Termos de Aceitação: Ao solicitar a senha e fazer uso da internet Wi-Fi do PREVINA, o usuário concorda com todos os termos aqui dispostos 

e se compromete a u�lizar a rede de forma consciente e dentro dos padrões estabelecidos pela Polí�ca de Segurança da Informação

 

do 

ins�tuto.

 

Considerações Finais: O obje�vo desta polí�ca é garan�r que todos os beneficiários e visitantes possam acessar a internet de 

forma segura, mantendo a integridade das operações do PREVINA e a conformidade com as leis aplicáveis.
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10.

 

E-MAIL INSTITUCIONAL (CORREIO ELETRÔNICO)

 

No âmbito do PREVINA todos os servidores e membros dos conselhos e comitê u�lizarão e-mail ins�tucional,

 

específico

 

para o 

desenvolvimento de suas atribuições, para ter acesso ao e-mail ins�tucional o usuário terá de assinar o Termo de Compromisso e Responsabilidade 

do Usuário (Anexo II do Decreto Nº 2.808/2021), que dará

 

ciência de suas obrigações, responsabilidades e possíveis punições ao u�lizar estes 

recursos. Este termo será enviado ao Gestor de Informação, que tem atribuição de autorizar ou não o acesso ao interessado, pa ra isto, além do 

Termo

 

de Compromisso supramencionado

 

o gestor deverá proceder com a criação

 

do Termo de Autorização (Anexo II do Decreto Nº 2.808/2021), 

onde o gestor autoriza a criação de usuário para acesso ao e-mail ins�tucional.

 

Regras para o uso do e-mail ins�tucional do PREVINA:
 

1. O e-mail fornecido pelo PREVINA (@previna.ms.gov.br) é um instrumento de comunicação interna e externa para a realização das 

a�vidades do PREVINA.
 

2.

 

As mensagens devem ser escritas em linguagem profissional, não devem comprometer a imagem do PREVINA, não podem ser 

contrárias à legislação vigente e nem aos princípios é�cos do PREVINA.

 
3.

 

O uso dos e-mails podem ser cole�vos e cada servidor deve se iden�ficar e se responsabilizar pelas mensagens enviadas.

 

4.

 

É terminantemente proibido o envio de mensagens que:

 

a.

 

Contenham declarações difamatórias e linguagem ofensiva;

 

b.

 

Possam trazer prejuízos a outras pessoas;

 

c.

 

Sejam hos�s e inúteis;

 

d.

 

Sejam rela�vas a “correntes”, conteúdos pornográficos ou equivalentes;

 

e.

 

Possam prejudicar a imagem do PREVINA;

 

f.

 

Possam prejudicar a imagem de outras en�dades ou empresas;

 

g.

 

Sejam incoerentes com as polí�cas do PREVINA.

 

11.

 

NOVOS SISTEMAS E/OU EQUIPAMENTOS

 

O Gestor de Informação em parceria com a Diretoria

 

de Tecnologia de Informação da Prefeitura Municipal de Nova Andradina serão 

responsáveis por auxiliar a Diretor Execu�va e o setor de Licitação na compra ou subs�tuição de equipamentos (hardware) e s istemas (so�wares).

 

Aquisição de novos sistemas ou equipamentos deverá ser discu�da com o Gestor de Informação e pela Diretoria
 

de Tecnologia de 

Informação da PMNA. 
É proibida a compra ou o desenvolvimento de so�ware ou hardware diretamente pelos servidores.

 

12.

 

UTILIZAÇÃO DE EQUIPAMENTOS PARTICULARES (SMARTPHONES, NOTEBOOKS etc.) NO PREVINA

 
Os servidores, colaboradores, prestadores de serviços poderão u�lizar seus equipamentos pessoais nas dependências do PREVINA, desde 

que:

 

1.

 

Não u�lizem a rede interna do PREVINA.

 

2.

 

Se responsabilizem por atos ou fatos derivados do uso.
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Para ter acesso à internet Wi-Fi livre do PREVINA, o interessado deve solicitar

 

o pedido para o Gestor de Informação

 

do ins�tuto,

 

após o 

gestor explicará sobre as regras de acesso e sobre este documento ,

 

em seguida

 

o usuário receberá a senha para acesso. A rede Wi-Fi é separada 

da rede interna do PREVINA e é de responsabilidade do usuário u�lizá-la de forma é�ca e em conformidade com as normas de segurança e a LGPD.

 

 

TELECOMUNICAÇÕES.

 

O PREVINA disponibilizará telefone para ligações no interesse do ins�tuto.

 

O servidor estará ciente que seu uso deverá ser no estrito interesse do PREVINA e que as ligações poderão ser monitoradas nos

 

relatórios 

de ligações constantes na respec�va conta telefônica, em caso de abusos o servidor estará sujeito as sanções administr a�vas, civis e penais 

cabíveis.
 

O Gestor de Informação, na reunião anual sobre o cuidado com as informações, evidenciará os cuidados ,  proibições  e sanções possíveis na 

troca de informações, sobretudo de caráter pessoal, via telefonemas. Os servidores deverão sempre se atentar ao disposto pela Lei Geral de 

Proteção de Dados.

 

 

 

 

 

 

 

13.

 

RESPONSABILIDADES E PENALIDADES

 

O não cumprimento deste Plano e Polí�ca de Segurança da Informação do PREVINA implica em falta grave e poderá resultar nas s eguintes 

ações: advertência formal, processo administra�vo disciplinar e demais sanções cabíveis (administra�vas, civis e penais) , além das descritas no 

Termo de Compromisso e Responsabilidade do Usuário (Anexo II do Decreto Nº 2.808/2021 ).

 
 

14.

 

DISPOSIÇÕES FINAIS

 

O PSIPREV será revisado anualmente nos termos da Ação nº 07 do Plano de Ação constante no  Anexo I do  Decreto 2.808/2021.  

O PSIPREV estará sempre atualizado e disponível no portal do PREVINA: www.previna.ms.gov.br .  
O PSIPREV integra o Decreto

 
nº 2.808 de 23 de junho de 2021, que

 
ins�tui a Polí�ca

 
de Segurança da Informação do PREVINA, art. 10 “Os 

procedimentos relacionados à Segurança da Informação serão detalhados no Plano de Segurança da Informação –

 

PSIPREV, que passa a integrar 

a Polí�ca de Segurança da Informação do PREVINA ins�tuída neste decreto.”

 

e da Ação Nº 06 do Anexo I (Plano de Ação) deste Decreto, sendo 

assim o PSIPREV entra em vigor junto com a publicação do Decreto (24 de junho de 2021).

 

Todos os dados u�lizados neste documento poderão ser encontrados no processo administra�vo digital nº 70/2023.

 

 

__________________________

 

Bruno Alves de Sales

 

Diretor Presidente

 

__________________________

 

Rodrigo Aguirre de Araújo

 

Diretor Financeiro/ Gestor de Informação

 

__________________________

 

Silvano Crivelli

 

Diretor

 

de TI/Prefeitura de Nova Andradina -

 

MS
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